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BILAN DES ACTIVITES 2024, PAR LE CERT-XMCO

Avant-propos

Pour cette seconde édition du bilan annuel
YUNO, le CERT-XMCO revient sur les événements
marquants de I'année passée. Lobjectif de

ce document est de fournir une vision globale
du paysage et de I'évolution des cybermenaces,
par un travail de synthése et d’analyse des
informations collectées au quotidien par

nos analystes.

EN 2024, LE SERVICE YUNO A AINSI ENVOYE A CHACUN DE SES CLIENTS :

5403

Bulletins techniques, de type :
« PATCH - Publication d'un
correctif
« VULN - Découverte d'une
vulnérabilité sans correctif
« EXPLOIT - Publication d'un
code d’exploitation

68

Bulletins critiques

+1600

Technologies suivies par Yuno

1005

Bulletins environnementaux de
type INFO, relatifs a :
« Des attaques et campagnes
d‘attaques
» Des analyses de modes
opératoires et de malware
» 'évolution des normes et
du cadre réglementaire de
la cybersécurité

10

Bulletins critiques

+1000

Labels a suivre

316

Bulletins environnementaux de
type XMCO, qui comprennent :
» 12 Observatoires des
ransomware mensuels
« 52 Résumés de la semaine
hebdomadaires
+ 252 Revues de presse
quotidiennes

+130

Groupes ransomware suivis




Au cours de I'année 2024, le CERT-XMCO a identifié
plusieurs tendances, structurantes ou émergentes,
relatives aux activités des acteurs de la menace,
ainsi qu'a leurs modes opératoires. Ce livrable vise a
dresser un état des lieux des attaques observées
ainsi que des vulnérabilités identifiées tout au long
des douze derniers mois dans le cadre du service de
veille Yuno.

Lannée 2024 a été marquée par l'exploitation
de multiples vulnérabilités 0-day” et de failles
récemment corrigées. Généralement exploitées par
des modes opératoires sophistiqués, la divulgation
rapide d'un PoC? a permis de faciliter leur
exploitation, en particulier par des groupes criminels
disposant de faibles ressources techniques.

Les produits visés restent majoritairement des
solutions situées en périphérie de réseaux,
a linstar des pare-feu® et VPN“ populaires tels
que ceux fournis par Fortinet et lvanti. La chaine
d'approvisionnement logicielle a également été
largement ciblée car elle permet aux attaquants
d'exploiter une plus grande surface d'attaque ainsi
que d’étendre leurs opportunités de compromission,
unetendanceillustrée en 2024 parl’exploitationd’une
vulnérabilité dans la bibliotheque XZ Utils ou au sein
de la solution de gestion d'accés de BeyondTrust.

Les groupes ransomware ont continuellement
amélioré leurs tactiques, techniques et procédures
(TTPs)® via I'exploitation de vulnérabilités de type
0-day, l'utilisation d'outils de contournement
des solutions de sécurité mais aussi par la mise
en place de schémas d‘extorsion simplifiés.
Les forces de l'ordre ont intensifié leur lutte afin
d’'endiguer cette menace, principalement symbolisée
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par le démantelement de l'infrastructure du groupe
ransomware LockBit.

L'écosystéme cybercriminel a toutefois su s'adapter
a ces opérations, a l'instar du groupe Ransomhub,
apparuenfévrier2024,quiaprofité dudémantélement
de LockBit et de la disparition volontaire du groupe
ALPHV/BlackCat pour monter en puissance et
s'imposer comme le nouveau ransomware le plus
actif.

Au cours de l'année, les acteurs criminels se sont
appuyés sur de multiples plateformes de Phishing-
as-a-Service (PaaS) ainsi que sur des outils
diversifiés promus sur des forums criminels pour
faciliter leurs attaques et échapper plus efficacement
a la détection. Par ces différents intermédiaires,
ils ont pu compromettre de nombreuses entités
notamment francaises telles que SFR, France Travail
ou Cap Emploi.

La finalité reste le vol des données et leur revente sur
les différentes marketplaces criminelles. A l'instar des
groupes ransomware, les forces de l'ordre ont tenté
de limiter la portée et la sophistication des acteurs
criminels avec un succes difficilement mesurable,
comme en témoigne l'opération policiere Endgame,
qui n'‘était pas parvenue a prévenir la résurgence de
plusieurs des malware dont l'infrastructure avait été
saisie a l'instar de IcelD ou SmokelLoader.

Les modes opératoires parrainés par des Etats
ont poursuivi leurs activités d'influence, d'es-
pionnage, voire de sabotage, notamment sur
des infrastructures critiques, a I'image de la com-
promission d'organismes de télécommunications
commerciales américaines par des acteurs affiliés a la
Chine.



Motivés par des objectifs politiques, économiques ou
financiers, certains groupes APT se sont appuyés
sur des proxies criminels et sur des collectifs
hacktivistes dans le but de dissimuler leur impli-
cation dans les attaques qu'ils ont opérées. Cette ten-
dance s'observe particulierement au sein des modes
opératoires parrainés par la Russie et I'lran dans un
contexte de guerre en Ukraine et de l'intensification
des conflits au Moyen-Orient. Ces derniers ont ré-
gulierement ciblé les Etats-Unis et I'Europe dans un
contexte politique animé par des échéances électo-
rales.

Les collectifs hacktivistes se sont illustrés par des
attaques perturbatrices a faible impact afin de
promouvoir leurs revendications politiques. Dans
certains cas, ils ont pu bénéficier d'un parrainage
étatique qui est intervenu dans le choix des cibles ou
la sophistication des attaques.

En raison de sa posture diplomatique et de l'accueil
des Jeux Olympiques sur son sol, la France a été
massivement ciblée, en particulier par des groupes
pro-russes. Toutefois, I'arrestation du fondateur de
la messagerie chiffrée Telegram, Pavel DOUROV,
est venue bouleverser I'écosystéme hacktiviste
qui s'était structuré autour la plateforme. Limpact
de cet événement est encore a mesurer, mais il est
probable qu'il force les groupes a s'orienter vers
d’autres plateformes de communications.

() Une vulnérabilité 0-day est une vulnérabilité qui est activement exploitée par des attaquants avant d‘étre découverte et corrigée par Iéditeur du logiciel ou du matériel affecté.

(2) yn PoC (Proof of Concept) est un code dexploitation permettant d'exploiter une vulnérabilité sans nécessiter de connaissances techniques approfondies. Sa disponibilité
augmente donc la probabilité qu'une vulnérabilité donnée soit exploitée massivement.

(3) Un pare-feu est un systéme de sécurité de réseau informatique qui limite le trafic Internet entrant, sortant ou a lintérieur d'un réseau privé.

(4) Les réseaux privés virtuels permettent d'établir une connexion réseau protégée lors de I'utilisation de réseaux publics. lls permettent de chiffrer le trafic Internet et anonymiser
lidentité en ligne.

(5) https://attack.mitre.org/
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Vulnérabilités
massivement
exploitées

en 2024

L'exploitation de vulnérabilités logicielles reste I'un
des principaux vecteurs d'attaques exploités par
les groupes d‘attaquants. Parmi lensemble des
failles identifiées en 2024, le CERT-XMCO revient
sur plusieurs d'entre elles qui ont particulierement
impacté I'écosysteme de la cybersécurité, en raison
de leur criticité, de leur exploitation massive et des
compromissions qu'elles ont entrainées.
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1.1.1  VULNERABILITES MASSIVEMENT EXPLOITEES EN 2024

CVE-2023-46805 03/12/2023
CVE-2024-21887

Identification d'exploitation
par Volexity (CVE-2023-46805 &
CVE-2024-21887)

CVE-2024-21893

10/01/2024 Divulgation des vulnérabilités
par lvanti (CVE-2023-46805 &

CVE-2024-21887)

Exploitées des le 3 décembre 2023, ces vulnérabilités
0-day n'ont été divulguées par l'éditeur que le 10
janvier 2024. Référencées CVE-2023-46805 (CVSS3.1  11/01/2024
de 8.2) et CVE-2024-21887 (CVSS3.1 de 9.1), elles

affectaient les solutions Connect Secure et Policy

Secure d’lvanti et ont progressivement recu des

correctifs entre les mois de janvier et de juin 2024 en  11/01/2024
fonction des versions des produits affectés.

Bulletin Yuno

(VULN - CVE-2023-46805
& CVE-2024-21887)
CXA-2024-0185

Bulletin Yuno

(INFO - CVE-2023-46805
& CVE-2024-21887)
CXN-2024-0187

Ces deux vulnérabilités permettaient respective-

ment & un attaquant de contourner le processus 16/01/2024
d'authentification et d'injecter des commandes

arbitraires via des requétes spécifiquement congues

il Elles ont été exploitées dés le mois de décembre

2023 par le groupe APT UTA0178 lié a Chine 19/01/2024
pour distribuer plusieurs malware personnalisés

B4 e 16 janvier, un code d'exploitation a été

rendu public pour la CVE-2023-46805, ce qui a accru 31/01/2024
leur exploitation, conduisant notamment a la com-

promission du MITRE mais également a la distribu-

tion de ransomware ainsi que de malware tels que le 01/02/2024
botnet Mirai>e7],

Publication d’'un code d'exploitation
sur GitHub (aCVE-2023-46805)

Bulletin Yuno
(EXPLOIT - CVE-2023-46805)
CXA-2024-0354

Publication d’'un patch par
Ivanti (CVE-2024-21893)

Bulletin Yuno
(VULN & PATCH - CVE-2024-21893)
CXA-2024-0611 & CXA-2024-0583

03/02/2024 Publication d’un code d'exploitation

Elles ont également été exploitées conjointement sur GitHub (CVE-2024-21893)

avec une autre vulnérabilité de contournement
de sécurité affectant la solution Policy Secure,
référencée CVE-2024-21893 et révélée le 31 janvier
2024 par lvanti®®, Suite a la publication d’un PoC
le 3 février, elle a été massivement exploitée par Bulletin Yuno

des groupes APT sponsorisés par la Chine a des fins 13/02/2024 (INFO - CVE-2024-21893)
d'espionnage ainsi que par des groupes criminels a la CXN-2024-0823
recherche de gain financier!'',

Bulletin Yuno
(EXPLOIT - CVE-2024-21893)
CXA-2024-0654

05/02/2024

« Espionnage via le déploiement de backdoors, webshell,
loader, Remote Access Trojan (RAT) et botnets
» Déploiement de ransomware




1.1.2  VULNERABILITES MASSIVEMENT EXPLOITEES EN 2024

CVE-2024-3400

Révélée le 12 avril 2024, la vulnérabilité 0-day
référencée CVE-2024-3400 (CVSS:3.1 de 10) affectait
la solution de sécurité réseau pour Endpoints
GlobalProtect de Palo Alto et a été corrigée par
I'éditeur le 15 avril 202412,

Elle permettait a un attaquant distant et non
authentifié d'exécuter du code arbitraire et a été
exploitée comme 0-day par le mode opératoire APT
UTA0218 associé a la Chine pour tenter de distribuer
la backdoor Upstyle™, La publication de plusieurs
codes d'exploitation le méme mois que la publication
d'un correctif a entrainé son exploitation massive
par d’autres groupes APT également associés a la
Chine a des fins d'espionnage ainsi qu’a I'lran dans
des opérations au cours desquelles ils ont collaboré
avec des groupes ransomware tels que NoEscape,
Ransomhouse et ALPHV/BlackCat!>I¢i71,

~

12/04/2024 Divulgation de la vulnérabilité

par Palo Alto

Bulletin Yuno

12/04/2024 (VULN) - CXA-2024-2128

Bulletin Yuno

15/04/2024 (INFO) - CXN-2024-2173

Publication d’un code
dexploitation sur GitHub

16/04/2024

Bulletin Yuno

18/04/2024 (EXPLOIT) - CXA-2024-2292

19/04/2024 Publication d’'un code
dexploitation sur GitHub
Bulletin Yuno
23/04/2024 (EXPLOIT) - CXA-2024-2417
Bulletin Yi
16/05/2024 ron e

(INFO) - CXN-2024-2810

- Déploiement de ransomware
- Espionnage via déploiement de backdoors et
de payloads Cobalt Strike
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1.1.3  VULNERABILITES MASSIVEMENT EXPLOITEES EN 2024

CVE-2023-48788

Révélée le 12 mars 2024, la vulnérabilité référencée
CVE-2023-48788 (CVSS:3.1 de 9.8) affectait la solution
de gestion de sécurité pour Endpoints FortiClientEMS
de Fortinet et a été corrigée par I'éditeur le 12 mars
2024018,

La CVE-2023-48788, qui permettait a un attaquant
distant non authentifié d’exécuter des injections SQL
arbitraires et de prendre le contréle du systeme via

21/03/2024

14/03/2024

12/03/2024
Bulletin Yuno
(PATCH)
CXA-2024-1464

Publication d’'un
correctif par Fortinet

Publication d’un
code dexploitation
sur GitHub

une requéte spécialement concue, a été exploitée
pour obtenir un accés initial par plusieurs groupes
ransomware dont RansomHub, Medusalocker et
Akira[19][20][21].

22/03/2024 22/03/2024

Bulletin Yuno
(INFO)
CXN-2024-1695

Bulletin Yuno
(EXPLOIT)
CXA-2024-1704

« Déploiement de ransomware




1.1.4 VULNERABILITES MASSIVEMENT EXPLOITEES EN 2024

CVE-2024-21412

Exploitée des le mois de décembre 2023, elle a
été révélée le 13 février 2024. La vulnérabilité
0-day référencée CVE-2024-21412 (CVSS:3.1 de
8.1) affectait Microsoft Defender SmartScreen et
a été corrigée par l'éditeur le 13 février 2024. Elle
permettait a un attaquant distant ayant incité sa
victime a ouvrir un fichier spécifiquement congu de
contourner les contréles de sécurité normalement
affichés a I'utilisateur, et ainsi le rediriger vers un site
arbitraire2,

13/02/2024

12/2023

Identification

dexploitation
par Trend Micro

Publication
d’'un correctif
par Microsoft

La vulnérabilité a été exploitée comme 0-day
par le mode opératoire APT Water Hydra, par
I'intermédiaire de campagnes de phishing pour
distribuer les loaders DarkMe et potentiellement
DarkGate?®?4, D’autres acteurs de la menace l'ont
exploité aprées la publication du correctif par
I'intermédiaire de campagnes de phishing ciblant
des pays occidentaux mais aussi la Thailande!?*I2¢],
Les campagnes d'attaques avaient pour objectif
la distribution d'infostealers notamment Lumma,
Meduza et ACR Stealer.

Bulletin Yuno
(INFO)
CXN-2024-0857

Bulletin Yuno
(PATCH)
CXN-2024-0882

Déploiement de loaders et d'infostealers
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Evéenements

marquants
de 2024

YUNO COUVRE L'ESSENTIEL DE LACTUALITE

DE L'ECOSYSTEME CYBER A TRAVERS SES
BULLETINS INFOS.

Chaque jour, nos clients recoivent un concentré
des évenements marquants du moment, qu'ils
concernentdesattaques et campagnes d’attaques,
I'analyse de modes opératoires et de malware, ou
encore des informations relatives a I'évolution du
cadre réglementaire.

En 2024, les consultants du CERT-XMCO ont
produit 1 005 bulletins environnementaux
de type INFO, dont vous retrouverez dans les
pages suivantes, une courte sélection relatant des
évenements notables.



Une organisation marquée par la proactivité des hacktivistes

A l'occasion des Jeux Olympiques et Paralympiques
(JOP) de Paris 2024, les équipes du CERT-XMCO
ont établi un dispositif de surveillance renforcé
dans l'objectif d'assurer une meilleure prévention
et détection d'événements susceptibles d’avoir un
impact sur les activités de nos clients. Cette activité
de veille quotidienne a ainsi permis d‘identifier des
campagnes d'attaques réalisées par divers attaquants
cherchant a perturber I'événement pour des raisons
idéologiques, financiéres ou géopolitiques?”.,

Le plus grand nombre d‘incidents résultait
d’attaques par déni de service distribué (DDoS),
consistant a rendre indisponible le site Web de la
cible par lI'envoi d’'un nombre important de requétes
simultanées. Elles ont été réalisées par des groupes
hacktivistes a l'encontre d'organisations en lien
avec l'événement sportif ou le pays hote, et ont
été guidées par une motivation idéologique qui
consistait a protester contre la participation de
I'Ukraine et d'Israél aux JO ainsi que contre la position
diplomatique de la France relative aux conflits israélo-
palestinien et russo-ukrainien.

Certains groupes ont également opéré des
attaques avec un impact plus critique portant
sur le vol de données, a l'instar de Lulzsec Muslims
et Beregini, qui ont respectivement revendiqué le
piratage d'un des sites Web liés a l'organisation des
Jeux Olympiques et la compromission de documents
confidentiels appartenant a I'’Agence polonaise Anti-
dopage (POLADA).
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Au niveau de I'écosystéme cybercriminel, les acteurs
dela menace cherchant aréaliser des escroqueries
sur le theme des Jeux Olympiques ont été les
plus actifs. Une seule attaque par ransomware a été
revendiquée contre un lieu accueillant des rencontres
sportives mais n‘aurait engendré aucun impact
opérationnel. Les cybercriminels ont principalement
cherché a tirer profit des JOP via des campagnes
de phishing prétendant vendre des billets pour les
épreuves sportives. Des attaquants ont également
développé une application se présentant comme un
programme d'investissement Olympique officiel lié
aux cryptomonnaies.

La majorité des attaques parrainées par des
Etats proviennent de tentatives d’ingérences
réalisées par des groupes associés a la Russie.
Principalement opérées en amont de I'événement
sportif, les campagnes Doppelgdnger et Matriochka
avaient pour objectif de discréditer la réputation du
Comité International Olympique (CIO) sur la scéne
internationale et de produire du contenu sur les
réseaux sociaux dénigrant I'événement sportif ou la
France.

L'Azerbaidjan a également cherché a déstabiliser
la France et les JOP via une campagne visant la
Nouvelle-Calédonie pendant les émeutes en mai
2024. En raison du soutien que la France a apporté



a I'Arménie suite au conflit de septembre 2023
autour du Haut-Karabagh, des utilisateurs associés a
Bakou ont propagé des contenus trompeurs sur les

CONCLUSION

Les menaces ayant ciblé les Jeux Olympiques et
Paralympiques de Paris 2024 n'ont pas eu d'impact
significatif sur le déroulement de I'événement. Les
observations du CERT-XMCO concordent de ce fait
avec les informations partagées par I'ANSSI, qui a
indiqué avoir dénombré un total de 83 incidents
affectant des entités en lien avec les JOP, dont la
plupart consistaient en du DDoS.

Le reste provenait de tentatives de compromission ou
de compromissions, de divulgations de données ou

17/05/2024 Désinformation

02/06/2024 Désinformation

07/06/2024 Désinformation

10/06/2024 Fraude billets pour les JO de Paris 2024.
13/06/2024 Fraude billets pour les JO de Paris 2024.
23/06/2024 DDoS

25/07/2024 Désinformation

25/07/2024 Fraude

réseaux sociaux en utilisant notamment le hashtag
#BoycottParis2024.

de signalements de vulnérabilités. Cette faible activité
malveillante serait notamment due aux actions
effectuées en matiére de protection, de coopération,
de coordination, mais aussi de prévention. En amont
des jeux, I'ANSSI et Viginum avaient publié des
guides, des marqueurs et des regles de détections
permettant d’anticiper au mieux les potentielles
attaques informatiques et informationnelles durant
I'événement!28129130],

\’

L'Azerbaidjan méne une campagne de désinformation en Nouvelle-Calédonie.
Le cluster Doppelgcdinger méne une campagne de désinformation.

Le cluster Matrioshka méne une campagne de désinformation.

Campagne de fraude «Ticket Heist» visant les utilisateurs russophones souhaitant acheter des
Campagne de malvertising et de phishing redirigeant ves un site frauduleux vendant de faux

Attaque DDoS par HackNet visant le grand Palais de Paris.
Le cluster Doppelgcdinger méne une campagne de désinformation.

Fraude a la promotion de faux forfaits 4G utilisant I'image des JO de Paris 2024.

26/07/2024

Cérémonie d’ouverture des JO de Paris 2024.

Campagne de phishing utilisant I'|A pour générer de faux sites de cryptomonnaies sur le theme

Cyber Army of Russia Reborn vise des entreprises liées aux JO de Paris 2024, telles que :

Hacker Council Global cible le site web de la Fédération ukrainienne de football.

Des applications malveillantes promouvant des cryptomonnaies frauduleuses utilisant I'image

LulzSec Muslims revendique une fuite de données a I'encontre du Comité olympique.

SN Blackmeta revendique une attaque DDoS contre LaPoste, partenaire des JO de Paris 2024.

Le groupe hacktiviste Beregini publie des documents médicaux d'athlétes polonais.

7lef compromet une base de données de la fédération espagnole de handball sur BreachForums.

7lef divulgue une base de données de la Fédération espagnole d'athlétisme sur BreachForums.

A Fizwdls des JO de Paris 2024.

29/07/2024 DDo5 Fnac Darty, ArcelorMittal, Aquatic Show, ArenaGroup (...).
29/07/2024 Leak L'utilisateur Zeus divulgue des données personnelles d'athlétes israéliens.
29/07/2024 DDoS Keymous + cible le Conseil olympique israélien.

29/07/2024 DDoS

29/07/2024 DDoS NetForceZ cible plusieurs villes francaises.

R Fraude des JO de Paris 2024 ont été identifiées.

30/07/2024 DDoS Le collectif Anonymous cible I'association israélienne d’athlétisme.
31/07/2024 Leak

05/08/2024 DDoS

07/08/2024 Leak

27/08/2024 Leak

29/08/2024 Leak

29/08/2024 Ransomware

nationaux - Grand Palais

08/09/2024

Le groupe de ransomware Brain Cipher affirme avoir compromis la Réunion des musées

Cérémonie de cloture des JO de Paris 2024.




sur le forum cybercriminel BreachForums

Tout au long de l'année 2024, les consultants du
CERT-XMCO ont assuré une veille sur les principaux
forums cybercriminels russophones, anglophones et
francophones. Ces plateformes se sont révélées étre
de véritables places marchandes, facilitant la vente
d'acces initiaux et de bases de données pouvant étre
exploitées dans le cadre d'attaques ultérieures.

Parmi ces forums, BreachForums a maintenu une
position majeure au sein de la communauté
cybercriminelle, malgré de nombreuses tentatives
des forces de l'ordre pour le démanteler. La plus
récente est survenue a la suite de la publication
sur le forum de plusieurs ensemble de données
sensibles, en particulier celles dérobées a Europol par
le cybercriminel IntelBroker, lorsque le FBI a saisi le
domaine de BreachForums le 15 mai 20245,

S'en est suivi un bras de fer entre les forces de
l'ordre et les administrateurs du forum qui sont
parvenus a reprendre le contréle du site. Depuis lors,
BreachForums a été le théatre de la publication de
données appartenant a de nombreuses entreprises
francaises, avec un pic d'activité observé au mois de
novembre 2024, au cours duquel le CERT-XMCO
a recensé neuf revendications d’attaques contre
des entreprises francaises, sept d'entre elles ayant
été revendiquées par le méme groupe cybercriminel
nommé Nears.
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Utilisant le pseudonyme near2tlg sur BreachForums
ou Near Database sur Telegram, il s'agirait d'un
groupe plutét que d'un individu isolé. D’origine
francophone, il ciblerait spécifiquement des
entreprises et institutions francaises, parmi
lesquelles figurent la Banque de France, Le Point, SFR
ou encore les logiciels Mediboard et OsirisB®233,

FRENCH HOSPITAL ACCESS (1.5M CUSTOMERS)

fe de france)

Nears revendique la compromission de MediBoard sur BreachForums

La vente de ces bases de données a entrainé la
diffusion d’informations personnelles sensibles
(nom, prénom, e-mail, téléphone, IBAN), qui peuvent
étre exploitées dans des attaques de phishing ciblé
(spear-phishing) ultérieures. Par leur intermédiaire,
des cybercriminels pourraient usurper lidentité
des entreprises compromises et exploiter les
données exposées pour renforcer la crédibilité de
leurs attaques. Ces fraudes pourraient également
entrainer des pertes financiéres pour les clients et les
entreprises, ainsi qu'une dégradation de leur image
de marque.



Les attaques de Nears semblent opportunistes
et guidées par des objectifs financiers plutét
que pour promouvoir une revendication politique.
L'accés aux données a été constamment vendu pour
plusieurs centaines d’euros, un prix bas permettant
d'attirer les potentiels acheteurs et ainsi de maximiser
ses profits.

Toutes les attaques de Nears ont eu lieu en
novembre 2024 et le groupe semble désormais
inactif, son canal Telegram et son compte Breach

Forums ayant été supprimés. Juste avant sa
disparition, Nears avait affirmé que la SNCF serait sa
prochaine cible, mais rien nindique quelle ait été
réellement compromise depuis lors.

[l reste envisageable que Nears réapparaisse a l'avenir,
sous le méme pseudonyme ou sous une nouvelle
identité numérique. Du fait de son activité intense sur
cette courte période, il est probable que le groupe ait
souhaité rester discret et protéger ses membres de
potentielles opérations des forces de l'ordre.

et la montée en puissance de RansomHub

Les équipes du CERT-XMCO assurent quotidienne-
ment le suivi des attaques revendiquées par plus de
130 groupes ransomware. Cette activité de veille a
permis de mettre en lumiere les grandes tendances
de cet écosystéme cybercriminel qui a connu des
évolutions majeures en 2024.

En février 2024, une opération policiére interna-
tionale nommée Opération Cronos a conduit a
I'arrestation de plusieurs membres, a la publication
d’un outil de déchiffrement ainsi qu’a la saisie d'une
partie importante de I'infrastructure et des ressources
du groupe LockBit, qui figurait jusqu’alors parmi les
groupes ransomware les plus actifs®45%, Au-dela des
conséquences financiéres, cette opération a porté
un coup majeur a la crédibilité et aux moyens de
ce groupe ayant marqué le paysage de la menace
depuis 202086137138139 Elle s'inscrit également dans
une dynamique plus large dintensification de la
lutte contre |'écosysteme ransomware, illustrée par
le démantélement du groupe ALPHV/BlackCat par

le département de la justice américain en décembre
20230001,

C'est dans ce contexte que les opérateurs d'une
nouvelle opération ransomware baptisée Ran-
somHub ont pu recruter de nouveaux affiliés,
a linstar du groupe Scattered Spider, ancienne-
ment associé a ALPHV/BlackCat, et CosmicBeetle au
sein de leur programme de RaaS“?*3, Ces derniers
auraient notamment été attirés par les promesses
d'une répartition avantageuse des rancons payées
par les victimes.

Actif depuis le mois de février 2024, le groupe Ran-
somHub s'est rapidement imposé dans |'écosystéme
cybercriminel, prenant la reléeve de LockBit avec la
revendication de 569 entités compromises, dont 12
organismes francais, sur son site vitrine en 202444,
Dés le mois de juillet 2024, il devenait le groupe ran-
somware le plus actif, dépassant pour la premiére
fois LockBit et en novembre 2024, il revendiquait plus
d’une centaine de victimes a l'international™.
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RansomHub s’impose ainsi comme une des prin-
cipales menaces de I'écosystéme ransomware et
est susceptible de le rester une 2025. Ce dernier
se démarque en outre par un certain degré de
sophistication par l'exploitation de nombreuses
vulnérabilités, le développement d'un chiffreur
multiplateforme, ou encore par le recours a divers
outils qui lui permettent déchapper a la détection
lors de ses tentatives d'intrusion.

Dans les mois qui suivirent son démantélement, le
groupe LockBit a continué de revendiquer des
victimes mais un nombre croissant dentre elles
n‘avaient pas réellement été compromises ou avaient
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déja été revendiquées auparavant par d'autres
groupes ransomware. Il est probable que ces fausses
revendications aient été un moyen pour LockBit de
gonfler artificiellement le nombre de victimes du
groupe afin de maintenir une impression d'efficacité
et de succés de ses opérations.

Il poursuit néanmoins ses activités malveillantes,
illustrées par la publication d’une quatriéme ver-
sion de son programme de Raa$S publié au début
du mois de décembre 2024, démontrant ainsi sa forte
capacité de résilience, L'arrestation le 29 novembre
2024 d'un de ses administrateurs par les forces de
l'ordre russes pourrait cependant présager de l'arrét
définitif de cette opération ransomwaret?,

Juillet Aot  Septembre Octobre Novembre Décembre

—=Ransomhub



Observatoire
des ransomware
2024

DANS LE CADRE DE SON SERVICE YUNO, LE
CERT-XMCO PROPOSE CHAQUE MOIS UN ETAT
DE LA MENACE RANSOMWARE.

IL SOULIGNE LES PRINCIPAUX EVENEMENTS
RELATIFS A CET ECOSYSTEME CYBERCRIMINEL
ET PRESENTE LES GROUPES D’ATTAQUANTS LES
PLUSACTIFS,LATYPOLOGIEDES VICTIMES AINSI
QUE L'EVOLUTION DES MODES OPERATOIRES
OBSERVES.

Cette production du CERT-XMCO s'appuie sur la
collecte et I'analyse de données issues de sources
ouverteseffectuéesquotidiennement,quipermettent
de dépeindre les évolutions de cet écosystéme sur
I'ensemble de I'année 2024. Le nombre de victimes
peut néanmoins s'avérer non exhaustif car il est basé
sur les compromissions revendiquées par les groupes
ransomware eux-memes.



Au cours de lI'année 2024, les consultants du CERT-
XMCO ont identifié la compromission de 4 618
entités a l'international par plus d’'une cinquantaine
de groupes criminels disposant d'un site vitrine
de revendication. Malgré les opérations policieres
internationales de lutte contre la cybercriminalité
organisée, ces groupes criminels ont poursuivi leurs
activités malveillantes en 202447148149,

L'essentiel d’entre eux est resté concentré sur la
poursuite d'objectifs financiers avec une victimo-
logie géographiquement homogeéne, ciblant prin-
cipalement des entités localisées en Amérique
du Nord et en Europe de I'Ouest. RansomHub
se démarque comme le programme de Raa$ ayant
revendiqué le plus dattaques en 2024, suivi par

Nombre total des attaques par ransomware revendiquées en 2024
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des attaques ransomware en 2024

Sur I'ensemble de I'année 2024, les Etats-Unis sont
restés le pays le plus ciblé par les groupes ran-
somware avec la revendication de 2 266 victimes
par plus d’'une cinquantaine de groupes criminels.
Les compromissions de Blue Yonder par Termite et de
I'aéroport de Seattle par Rhysida figurent parmi les
plus significatives de 20245051,

En France, 112 attaques ont été recensées et les
secteurs d’activités les plus ciblés sont ceux du

Répartition sectorielle des attaques
en France en 2024

30%

Fabrication

15%

Conseil

8%

Enseignement

conseil, de I'enseignement et de la santé, illustré
par la compromission de I'hopital de Cannes par
LockBit et de celle du Centre Hospitalier d’Armen-
tieres par le ransomware Blackout®23,

Malgré le démantelement de son infrastructure via
l'opération policiére Cronos, c'est LockBit qui est
resté le groupe ransomware le plus prolifique en
France, suivi ensuite des opérateurs de 8Base et de
RansomHubB4,

Nombre de revendications d'attaques en France
par les groupes de ransomware

19%

LockBit

42%

Autre
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les plus marquantes en France

Compromission de Schneider Electric par
les groupes ransomware Cactus et Hellcat

La division chargée du développement durable de
Schneider Electric a annoncé avoir été victime
d’une cyberattaque par ransomware revendiquée
le 19 février par Cactus. Selon l'entreprise, la com-
promission s'est limitée a sa division chargée du dé-
veloppement durable et les autres entités de la firme
n'étaient pas affectées. Lanalyse des échantillons des
données volées a notamment révélé des passeports
d'employés ainsi que des documents internes a
I'entreprise.

Schneider Electric a été compromise une seconde
fois durant I'année par le groupe criminel Hellcat.
Le 2 novembre 2024, ce dernier a revendiqué la
compromission de 40 GB de données liées a la multi-
nationale francaise. D'apres les informations publiées
sur son site vitrine, le groupe aurait accédé au serveur
Jira Atlassian de Schneider Electric, permettant
d'exfiltrer des données sensibles, incluant plus de
400 000 lignes de données utilisateur.

Attaque contre le Centre Hospitalier d’Armentieres

par le ransomware Blackout

LegroupeBlackoutarevendiquélacompromission
d’un centre hospitalier d’envergure nationale. Le
groupe aurait chiffré plus de 100 serveurs et postes

de travail. Comme preuve de 'attaque, les acteurs de
la menace ont publié une base de données médicales
relatives a plus de 900 000 patients.

Le groupe ransomware Hunters International
revendique la compromission d’Intersport

Le groupe de ransomware Hunters International
a revendiqué la compromission d’Intersport
et l'exfiltration de plus de 400 GB de données qui
comprendraient notamment des informations
personnelles demployés et de clients. Le ransomware
Hunters International présente néanmoins de
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fortes similitudes avec le ransomware Hive,
qui avait déja revendiqué la compromission du
groupe francais en décembre 202257158 || est donc
probable que cette nouvelle revendication ne soit
en réalité qu’'une récupération de cette premiere
compromission.



Revendication de la compromission de la Réunion des musées
nationaux - Grand Palais par le groupe ransomware Brain Cipher

La Réunion des musées nationaux - Grand Palais
a annoncé avoir fait l'objet d'une cyberattaque
revendiquée le 29 aolit par le groupe ransomware
Brain Cipher. Cette attaque qui a eu lieu durant les

Jeux Olympiques n'a eu aucun impact opérationnel
sur le déroulement des épreuves dans le grand Palais
mais aurait permis de voler de plus de 300 GB de
données.

Chiffrement d’un térabit de données de l'université Paris-Saclay

par RansomHouse

L'Université Paris-Saclay a annoncé avoir été
victime d'une cyberattaque par ransomware qui a
été revendiquée le 9 octobre par RansomHouse.
Plus d'un térabit de données aurait été chiffré par
les opérateurs du groupe ransomware. La nature des

Compromission du groupe Althays

par Qilin

Le groupe ransomware Qilin a revendiqué la com-
promission d’une firme francaise, spécialisée dans
la fourniture de logiciels de paie, de comptabilité, de

données traitées par cet établissement de recherche
et d'enseignement aurait pu inciter d’autres acteurs
malveillants a télécharger les données compromises
pour mener des attaques ultérieures.

gestion RH ainsi que des logiciels de gestion intégrée
(ERP). Cette attaque avait entrainé la fuite de données
impactant de nombreux clients de la société.

Vol de données par le groupe Termite contre
le département francais de la Réunion

Le groupe ransomware Termite a revendiqué le
vol de données appartenant a un département
francais d’outre-mer. Le département en question
avait fait état publiquement d’une « fuite de données

limitée ». Tous les réseaux informatiques avaient été
temporairement interrompus pour endiguer cette
menace.
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Cicada3301 revendique la compromission du
constructeur automobile francais Peugeot

Les opérateurs du groupe de RaaS Cicada3301
ont revendiqué la compromission de 35Gb de
données relatives aux concessions du constructeur
automobile francais Peugeot. Sur le site vitrine

du groupe criminel, un échantillon des documents
volés a été publié. Les concessions Peugeot n‘ont pas
encore communiqué publiquement au sujet de cet
incident de sécurité informatique.

Hunters International revendique la compromission

du fournisseur francais Ecritel

Les opérateurs du groupe ransomware Hunters
International ont revendiqué la compromission
d’'un fournisseur francais spécialisé dans
I’'hébergement cloud. Sur son site vitrine, le collectif

criminel a publié un échantillon des 135 GB de
données volées, incluant des informations sensibles
sur les clients, les activités commerciales et les projets
du fournisseur.

Revendication par le groupe ransomware SpaceBears

de la compromission d’Atos

Le groupe ransomware Spacebears a revendiqué
sur son site de fuite de données la compromission
de la multinationale francaise de conseil en
technologiedel’information, Atos. Le 29 décembre,
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I'entreprise a déclaré n’avoir relevé aucune preuve
de compromission ou de ransomware affectant ses
systémes ainsi qu’aucune demande de rangon. Une
enquéte a néanmoins été ouverte.
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Les tendances développées dans ce rapport ont
été modélisées a partir des données collectées
quotidiennement par le CERT-XMCO et partagées
par lintermédiaire du service Yuno. Bien qu'elles
s'inscrivent dans la continuité de I'année 2023, nous




Des vulnérabilités
exploitées plus
rapidement dans
des produits plus
varies



par des groupes APT et ransomware

Lexploitation de vulnérabilités 0-day est une
tendance toujours largement répandue chez les
acteurs de la menace, qui les instrumentalisent
activement dans leurs attaques®oU!, Elles leur
ont permis de conduire des campagnes massives
et indétectables, augmentant l'impact sur les
organisations compromises, a limage de l'opé-
ration Lunar Peek réalisée via l'exploitation des
CVE-2024-0012 et CVE-2024-9474 affectant Palo Alto
Interface Management?2,

En raison des ressources nécessaires a leur identifi-

cation et a leur instrumentalisation, les vulnérabi-
lités 0-day ont été exclusivement exploitées par

FOCUS VULNERABILITE

des groupes sophistiqués, en particulier par les
menaces APT affiliées a des Etats. Le groupe APT
chinois Velvet Ant a par exemple utilisé la vulnéra-
bilité 0-day CVE-2024-20399 au sein de Cisco NX-OS
pour distribuer une backdoor personnalisée a des
fins de collecte de renseignements stratégiques”.

Certains groupes criminels disposant d'importantes
ressources techniques utilisent également cette
technique, a limage du groupe ransomware Ter-
mite qui a exploité la vulnérabilité 0-day référencée
CVE-2024-50623 affectant Cléo afin de compromettre
au moins 10 organisations opérant dans des secteurs
d'activité variés747>],

CVE-2024-21338 AFFECTANT WINDOWS APPLOCKER

Le 28 février 2024, les chercheurs d’Avast ont révélé
I'exploitation d’une vulnérabilité 0-day affectant
Windows AppLocker par le groupe APT associé
a la Corée du Nord Lazarus, afin de distribuer un
Remote Access Trojan (RAT) non communiquéls.,
Corrigée dans le cadre du Patch Tuesday de Microsoft
du 13 février 2024, la CVE-2024-21338 permettait a un
attaquant local authentifié d’élever ses privileges??.

Le groupe APT Lazarus a exploité cette vulnérabilité
pour créer une primitive de noyau en lecture /

écriture dans une version mise a jour de son
rootkit FudModule qui integre de nouvelles
fonctionnalités plus furtives ainsi que des capacités
avanceées.

Avast indique que cette nouvelle technique d'exploi-
tation est un tournant majeur dans la capacité des
acteurs malveillants a accéder au noyau. Par cette in-
termédiaire, ils peuvent effectuer des attaques plus
furtives et persister durablement sur des systemes
compromis.
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de vulnérabilités récemment corrigées

Les acteurs de la menace ont profité du délai de
mise a jour des logiciels par les utilisateurs pour
exploiter des vulnérabilités déja corrigées7 78179,
Cette tendance a été exacerbée par la publication
d’un PoC ou d’analyses de chercheurs qui peuvent
étre partagées peu de temps aprés la publication du
bulletin de sécurité de I'éditeur®eTiB1ie3164],

La CVE-2024-27198 affectant JetBrains TeamCity a
ainsi été massivement exploitée deux jours apres la
publication d’un correctif et d'une analyse technique
le jour méme®®,

L'accés a des éléments techniques complémen-
taires facilite I'exploitation de ces vulnérabilités
par des acteurs n’ayant pas ou peu de compétences
techniques®'®7, Dans certains cas, les acteurs de la

FOCUS VULNERABILITE
CVE-2024-23897 AFFECTANT JENKINS

Corrigée le 24 janvier, la vulnérabilité référencée CVE-
2024-23897 provenait d'une erreur de traitement des
commandes dans l'interface de ligne de commande
de Jenkins. Des attaquants distants l'auraient em-
ployée pour envoyer des commandes spécifique-
ment congues et lire des fichiers arbitraires sur des
serveurs Jenkins vulnérables3®4,

C'est notamment le cas d'un acteur malveillant
connu sous le pseudonyme IntelBroker, qui aurait
exploité cette faille de sécurité prés de 6 mois
apres la publication du correctif de sécurité afin
de compromettre le fournisseur de services infor-
matiques BORN Group™. Cette attaque ciblant la
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menace ont pu exploiter de vulnérabilités disposant
d'un correctif disponible depuis plusieurs années,
mais non appliqué par les utilisateurs©88IEN0]

Aux Etats-Unis des universités et institutions pu-
bliques ont été compromises via l'exploitation de
vulnérabilités datant de 2018®". Ce délai d'applica-
tion peut s'expliquer par I'impact opérationnel que
peut engendrer certains processus de mises a jour
sur de vastes parcs informatiques. En outre, des mises
a jour défectueuses peuvent étre distribuées par les
éditeurs, comme ce fut le cas en juillet 2024 lors de
la diffusion d’une nouvelle version de la solution an-
tivirus Crowdstrike Falcon, qui a entrainé une panne
majeure ayant lourdement impacté les opérations de
nombreux de ses clients®Z,

chaine d’approvisionnement logicielle avait affecté
en cascade les clients de la firme, compromettant les
données sensibles de plus de 196 000 de ses clients
dont Bank of Ireland, Mont-Blanc, Cartier, Hitachi,
Lindt Chocolate ou Nestlé.

L'exploitation de la CVE-2024-23897 a également
permis a des affiliés du groupe ransomware Ran-
somEXX de perturber I'écosystéme bancaire in-
dien, dans une attaque ayant ciblé Brontoo Techno-
logy Solution, un partenaire de la société C-Edge qui
fournit des services et infrastructures aux institutions
financieres indiennes™®.



des produits ciblés

Les acteurs de la menace ont continué d'exploiter
des vulnérabilités affectant des produits situés en
périphérie de réseaux. Les groupes criminels ont
particulierement visé des technologies de sécurité
telles que des pare-feu ou des VPN qui permettent de
prendre pied dans l'infrastructure d’une organisation
et d'accéder a des données sensibles exploitables

pour se latéraliser ensuite au sein du réseaul’3I791971(%8]
[99][100]

Pour ces mémes raisons, les outils d’accés a distance
sont également régulierement ciblés, a l'instar des
CVE-2024-1708 et CVE-2024-1709 affectant Screen-
Connect, exploitées par le groupe APT nord-coréen
Kimsuky pour déployer le malware ToddlerShark
[101] [102] [103]. En outre, les environnements
virtuels et en particulier ceux de VMware ESXI
sont privilégiés par les attaquants en raison de la
visibilité limitée de ces instances par les solutions de

FOCUS VULNERABILITE

sécurité mais aussi de la possibilité de compromettre

massivement les machines virtuelles vulnérables!'®¥
[105]

A travers la compromission d’'un nombre vari¢ de
technologies, les attaquants ont cherché a étendre
leur surface d'attaque pour obtenir le vecteur
d’accés initial. Dans certains cas, ils ont ciblé des
solutions tierces pour compromettre la chaine
d’approvisionnement logicielle®'%¢I1%7 | ‘objectif
étant de contourner les systemes de sécurité des
organisations ciblées et réaliser des attaques a
grande échelle, comme lillustre de la compromis-
sion de la solution de gestion d'accés BeyondTrust
via les CVE-2024-12356 et CVE-2024-12686!"%%11%], Cet
acces a ensuite été exploité pour compromettre son
client, le département du Trésor américain, a des fins
d'espionnage!™?,

CVE-2024-12356 ET CVE-2024-12686 AFFECTANT REMOTE SUPPORT ET

PRIVILEGED REMOTE ACCESS DE BEYONDTRUST

Le 18 décembre 2024, la société de cybersécuri-
té américaine BeyondTrust a annoncé avoir fait
lI'objet d’une intrusion informatique via I'exploi-
tation de 2 vulnérabilités affectant ses produits
Remote Support et Privileged Remote Access!%11%%,

Référencées CVE-2024-12356 et CVE-2024-12686, les
deux failles de sécurités ont permis aux attaquants
d'accéder a une clé d’API permettant de réinitialiser
les mots de passe de plusieurs comptes d'applica-
tions locales et de prendre le controle des instances
Saa$ de support a distance.

Les attaquants ont ensuite utilisé cet accés pour ob-
tenir une clé utilisée pour fournir une assistance

technique aux utilisateurs du département du
Trésor américain'?. Par cet intermédiaire, ils ont
pu contourner les mesures de sécurité et accéder a
distance a certains postes de travail ainsi qu'a
certains documents non classifiés conservés par les
utilisateurs.

L'agence gouvernementale américaine a révélé que
le piratage de ses systémes avait été effectué par
un mode opératoire APT associé a la Chine a des
fins d'espionnage. En outre, elle a affirmé que les
instances compromises ont depuis été fermées et la
clé API volée révoquée, laissant supposer que les ac-
teurs de la menace nont plus accés aux ordinateurs.
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a des fins promotionnelles

Les groupes ransomware ont tiré parti de failles
de sécurité récemment découvertes comme
vecteur d’accés initial aux réseaux ciblés®I771105]
01 Le recours a ces vulnérabilités, conjointement
a l'exploitation d'outils personnalisés et de logiciels
Iégitimes de supervision (RMM - Remote Monitoring
and Management), a permis a ces acteurs criminels
de prendre pied dans les réseaux ciblés puis de se
latéraliser au sein de leur systéme pour distribuer des
ransomware 4184121,

D’'une part, les opérateurs de ransomware se sont
appuyés sur les forums du Deep/Dark web pour
recruter de nouveaux courtiers d’accés initiaux
(IAB - Initial Access Brokers)® et faire la promotion
de leurs programmes d’affiliation""* "% Pour
attirer de nouveaux affiliés, le groupe ransomware
Mallox leur propose une redistribution de 70% a 80%
du total des rancons payées par les victimes ainsi
gu'une grande autonomie concernant le choix du
vecteur de compromission initiale!,

Les vulnérabilités exploitées par les groupes ransomware en 2024

CVE-2024-1708 et CVE-2024-1709

CVE-2024-27198, CVE-2024-27199
et CVE-2023-42793

ScreenConnect

JetBrains TeamCity

Black Basta, BIOOdy et XWorm CXN-2024-1188

Bianlian et Jasmin CXN-2024-1404 et CXN-2024-1633

CVE-2023-22518

CVE-2023-41266, CVE-2023-41265

Atlassian Confluence

et CVE-2023-48365 Qlink SE
CVE-2024-4577 PHP
CVE-2024-26169 Windows

CVE-2020-1472

CVE-2022-47966
CVE-2023-4966

Netlogon (Microsoft)

CVE-2024-37085 VMware ESXI
CVE-2023-27532 Veeam Backup
CVE-2024-37085 VMware ESXi
CVE-2023-3519 Citrix ADC
CVE-2023-27997 FortiOS
CVE-2024-40766 SonicWall
CVE-2024-6670 et CVE-2024-6671 WhatsUp Gold

Zoho ManageEngine

Citrix NetScaler

CVE-2023-29300 ColdFusion
CVE-2023-38203 ColdFusion
CVE-2024-51378 CyberPanel
CVE-2024-40766 SonicOS
CVE-2024-40711 Veeam B&R
CVE-2024-11667 Zyxel

CVE-2024-50623

Produits Cleo

Cerber
Cactus

TellYouThePass

CXN-2024-2313
CXN-2024-2521
CXN-2024-3345

Black Basta CXN-2024-3406
RansomHub CXN-2024-3248
Akira et Black Basta CXN-2024-4345

Akira et EstateRansomware

CXN-2024-4032 et CXN-2024-3996

BlackByte CXN-2024-4924
RansomHub CXN-2024-4934
RansomHub CXN-2024-4934

Akira CXN-2024-5138
= CXN-2024-5227

Embargo CXN-2024-5542

Embargo CXN-2024-5542

Embargo CXN-2024-5542

Embargo CXN-2024-5542

PSAUX CXN-2024-6223
Akira et Fog CXN-2024-6177
Akira et Fog CXN-2024-5819 et CXN-2024-6413

Helldown CXN-2024-6797 et CXN-2024-6560

ClOp et Termite CXN-2024-7117 et CXN-2024-7001
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D’autre part, ces collectifs ont également instru-
mentalisé des vulnérabilités 0-day, démontrant
la sophistication de certains acteurs composant
I'écosysteme criminel, tel que le groupe a motivation
financiere Cardinal quia exploité la CVE-2024-26169
affectant Windows Error Reporting™'®. Dans une
campagne réalisée a partir de décembre 2023, les
acteurs de la menace ont tenté dexploiter la

FOCUS MENACE
LE RETOUR DE CLOP

La fin d'année 2024 a été marquée par le retour
du groupe criminel ClOp via I'exploitation d'une
nouvelle vulnérabilité 0-day affectant des
solutions de transfert de fichiers commercialisées
par Cleo (produits Harmony, VLTrader et LexiCom)
no7niel - Référencée CVE-2024-50623, cette faille de
sécurité aurait permis aux attaquants de télécharger
desfichiersadistance sansrestriction, leur permettant
en conséquence d'exécuter du code arbitraire.

L'exploitation de la CVE-2024-50623 comme 0-day
avait été ensuite confirmée par les opérateurs de ClOp
, dans un premier temps aupres des journalistes de
Bleeping Computer, puis sur leur site vitrine. Quelques
jours plus tard, les affiliés du groupe ransomware
faisaient mention de 66 nouvelles organisations
compromises, majoritairement situées aux Etats-

CVE-2024-26169 pour distribuer le ransomware Black
Basta, déja déployé en France sur des hopitaux et
gouvernements locaux notamment?>11"7),

En outre, la fin d’'année a été marquée par le retour
du groupe criminel ClOp, trés actif en 2023, via l'ex-
ploitation de la 0-day référencée CVE-2024-50623
affectant Cleo!"o7M8],

Unis a I'image de la société de logiciel Blue Yonder.

Le groupe ClOp s'était déja illustré au cours des
quatre derniéres années par sa capacité a identifier
et instrumentaliser des vulnérabilités 0-day au sein
de diverses solutions de transfert de fichiers, telles
que File Transfert Appliance d’Accellion en 2021, puis
de SolarWinds Serv-U, GoAnywhere MFT et MOVEit
Transfer en 2023119101201,

Il n'est pas a exclure que d’autres technologies
similaires deviennent la cible de ce groupe criminel
sophistiqué. De maniere notable, un autre groupe
ransomware nommé Termite aurait également
détournélaCVE-2024-50623 maisaucuneinformation
publiquement disponible nindique un éventuel lien
d‘affiliation entre ces deux collectifs criminels.

pour maximiser les opportunités de compromission

Les opérateurs de ransomware ont continué de
développer des outils ciblant divers systémes
d'exploitation et plus particulierement les hy-
perviseurs!'2'12210231 Ce ciblage a pu seffectuer via
exploitation de vulnérabilités fournies par des cour-
I'exploitation d I bilités f d
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tiers d’'accésinitiaux comme Storm-0506, Storm-1175,
Octo Tempest, et Manatee Tempest, menant dans
certains cas a la distribution des ransomware Akira
et Black Basta"®'%, | a sophistication des TTPs em-
ployées s’est aussi mesurée par le recours a des outils



sur mesure promus sur les marketplaces du Deep/
Dark Web, permettant d’arréter les systémes de
sécurité EDR et ainsi d’échapper plus efficacement
a la détection!241251126],

Ces évolutions contrastent avec I'abandon de plus
en plus fréquent par les groupes ransomware du
chiffrement des données pour se concentrer sur
un schéma d’extorsion simplifié. BianLian, Medusa

ou encore Rhysida ont abandonné le chiffrement
pour se concentrer sur le vol des données et la
menace de leur divulgation publique ultérieure sur
un site vitrine'?7I128 Cette pratique en croissance
pourrait répondre a un développement de chiffreurs
trop colteux, a une volonté d'échapper a la détection
voire a une volonté d'optimiser les opportunités de
compromissiont'?,

malgré les actions des forces de l'ordre

Les forces de l'ordre ont cherché a endiguer la
portée et la sophistication des groupes criminels,
en s‘attaquant a leurs ressources techniques,
financieres et humaines. Cette approche s'est traduite
par l'arrestation d'affiliés, le démantélement
de réseau de financement ainsi que par la saisie
d’'infrastructures a I'image de celle de LockBit via
l'opération Cronos ou d’ALPHV/BlackCat, dont Ia
saisie a entrainé l'exit scam'”’ de l'opérateurt 8l sonsn
1132 | es autorités ont pu également compter sur des
acteurs privés qui ont publié des outils permettant
d'entraver la propagation de codes malveillants
populaires et de faciliter leur détection par les outils
de sécuritgi®s11331034],

Les groupes criminels ont néanmoins su s’adapter
rapidement en exploitant ces démantélements
pour recruter de nouveaux affiliés comme
Scattered Spider, un ancien partenaire du groupe
ALPHV/BlackCat qui est désormais associé a
RansomHub38, Le développement de nouvelles
souches deransomware sur la base du code source
d’ancien malware ou la création de nouvelles
variantes ont aussi participé au phénomene de
prolifération et de résilience de I'écosystéme, a l'instar
de Hunters International qui a basé son ransomware
sur le code source de Hive, ou de LockBit qui a
annoncé la 4éme version de son RaaS en décembre
2024[46][66][135].

(6)Un courtier d'accés initial (Initial Access Broker - IAB) est un acteur de la menace spécialisé dans l'infiltration de systemes et de réseaux informatiques,

puis dans la vente de cet accés a d'autres acteurs malveillants.

(7) Un exit scam désigne une escroquerie lors de laquelle une entité cesse de fournir son service tout en s'accaparant I'argent de ses partenaires.
En l'occurrence, APLHV/BlackCat a mis fin a ses activités en conservant les rangons de ses victimes sans les redistribuer a ses affiliés au préalable.
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Un écosysteme
cybercriminel
qui s'adapte a
une clientele en
recherche d'outils
furtifs et varies




promus sur le Deep Dark Web

Le phishing reste un des vecteurs de compromis-
sion les plus employés pour distribuer des malware.
Pour cibler un large public, les cybercriminels se sont
appuyés sur de multiples plateformes de type
Phishing-as-a-Service (PaaS)!¢113711381139,

FOCUS MENACE
PROGRAMME DE PHISHING-AS-A-SERVICE

Le 21 novembre 2024, Microsoft a annoncé la
saisie de 240 domaines frauduleux associés a des
activités de Phishing-as-a-Service commercialisés
par un groupe localisé en Egyptel'*d. Référencé
ONNX, ce service populaire aurait été opéré par
Abanoub Nady depuis 2017, un acteur de la menace
connu sous le pseudonyme MRxCODER au sein de
I'écosystéme cybercriminel.

D’apres Microsoft, le programme ONNX figurait
parmi les 5 kits de phishing les plus prolifiques
en termes de volume de courriels malveillants
au cours du premier semestre de l'année 2024.
Ce service aurait usurpé diverses entités privées

L'accés a ces Paa$ est généralement obtenu par I'in-
termédiaire de forums et marketplaces présents
sur le Deep/Dark Web ou des acteurs de la menace
en font la promotion. En outre, ces infrastructures
criminelles permettent d’acheter d’autres types de
services et produits comme des bases de données
offrant des acces a des entreprises compromises. Par
exemple, le collectif d'acteurs malveillants Nears a

Ces dernieres facilitent la production clé en main de
leurres distribués via diverses techniques de mal-
vertising®, de SEO poisoning®, ou qui sont envoyés
a leurs cibles en s'appuyant sur des plateformes
légitimes telles que YouTube, Telegram, OneNote,
LinkedIn et Microsoft Teams(4ol141i420143],

et organisations internationales, menant a la
distribution d'infostealers, de ransomware et au
détournement d'actifs financiers. Commercialisé par
MRxCODER sur Telegram, le programme proposait
divers niveaux d‘abonnements (Basic, Professional,
Enterprise) allant de 150 a 550 dollars par mois.

En outre, ONNX proposait a ces clients des pages de
phishing exploitant des techniques sophistiquées
de type Adversary-in-the-middle (AiTM), permettant
de contourner les nouvelles mesures de sécurité et
les protections par authentification multifactorielle
(MFA).

pour activité la monétisation d’accés initiaux et de
bases de volées dont il fait la promotion sur les plate-
formes BreachForums et Telegram. Ce dernier, qui
a une victimologie opportuniste, a revendiqué la
compromission de données relatives a des firmes
francaises évoluant dans les secteurs des télécom-
munications, de I'assurance, des médias, de la finance
et de la santé.

(8) Cette technique désigne I'utilisation de publicités en ligne congues pour apparaitre légitime mais qui délivrent en réalité
un code malveillant ou qui invitent les utilisateurs a fournir des informations sensibles afin de les voler.
() Cette technique souvent couplée avec le malvertising vise a accroitre la visibilité de sites web malveillants en exploitant

des méthodes destinées a améliorer leur référencement.
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pour contourner les outils de sécurité

Afin de faciliter le contournement de solutions de
sécurité, les acteurs de la menace se sont appuyés
sur différents malware et plus particulierement
les loaders. Ces derniers, principalement promus sur
les marketplaces criminelles, sont trés populaires au
sein de I'écosysteéme, tels que le Loader-as-a-Service
(LaaS) DarkGate qui dispose d'une fonctionnalité de
contournement de la solution de sécurité Windows
SmartScreen?#,

FOCUS MENACE
OUTIL EDRSILENCER

Dans un rapport publié le 15 octobre 2024, les
chercheurs de Trend Micro ont analysé un outil
légitime de Red Team nommé EDRSilencer. Ce
dernier est concu a l'origine pour tester les solutions
EDR mais serait désormais détourné par les acteurs
de la menace afin d’échapper a la détection des
solutions de sécurité!*..

Loutil identifie dynamiquement les processus EDR
et crée des filtres WFP (Windows Filtering Platform)
persistants qui bloquent leur trafic sortant, coupant
ainsi la télémétrie ou les alertes que les solutions EDR
envoient généralement aux consoles de gestion.

Les attaquants qui l'utilisent peuvent étendre leur
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Les loaders apportent une couche d'obfuscation
supplémentaire aux activités menées par les
attaquants et permettent de distribuer en cascade
des ransomware, des Remote Access Trojan (RAT)
ou des infostealers!'+1411471261 Certains ont intégré
de nouvelles fonctionnalités comme la capacité
de désactiver des outils de sécurité de type EDR ou
antivirus tels qu'HijackLoader, qui est en mesure de
contourner la solution de détection de virus Windows
Defender[124][125][148].

liste de cibles en mettant en place des régles
spécifiques, ce qui le rend efficace contre un large
éventail d'outils de sécurité, parmi lesquels Microsoft
Defender, SentinelOne et Palo Alto Networks Traps.

Un autre outil similaire avait été identifié par les
chercheurs de Trend Micro au mois de septembre
dernier. Référencé sous le nom EDRKillShifter, cet
outil permettait de désactiver les solutions EDR
en exploitant les pilotes vulnérables. Le groupe
criminel RansomHub l'aurait utilisé dans le cadre
de ses attaques afin de persister dans les réseaux
compromis méme aprés avoir été détecté, en
s'adaptant dynamiquement!'?,



aux impacts modérés

Des affiliés jusqu'aux infrastructures de commande
et de controle, les forces de police internationales
ont tenté d’endiguer les activités cybercriminelles
en s'attaquant a chaque intermédiaire humain

et technique responsable d'opérations malveil-
lantes!150151101521153](144](10)

FOCUS MENACE
OPERATION MAGNUS

Le 28 octobre 2024, la police nationale néerlandaise,
en collaboration avec le FBI, le NCIS, la NCA et
d'autres forces de l'ordre européennes, a annoncé
la saisie des infrastructures numériques
associées aux Infostealers-as-a-Service Redline
et Meta (variante de Redline) dans le cadre d’'une
campagne de lutte contre la cybercriminalité,
nommée Opération Magnus!'>*.

D’apres la déclaration publique, un accés complet
aux serveurs aurait été obtenu par les enquéteurs,
leur permettant de mettre la main sur le code source
des deux malware, ainsi que d'accéder a la liste
des clients ayant employé ces outils criminels. Par
ailleurs, le ministére américain de la Justice a lancé
des poursuites contre Maxim Rudometov, I'un
des développeurs et administrateurs de RedLine,
tandis qu’Eurojust a placé deux personnes en
garde a vue en Belgique.

Malgré ces efforts, lI'écosystéeme a démontré
une forte capacité de résilience illustrée par la
poursuite des détections de SmokelLoader ou de
Plugx, distribués quelques mois plus tard aprés leur
démantelementt’sdlisnnis2 ] es actions des forces
de l'ordre ont également été contournées par le
développement de nouvelles variantes comme
c'est le cas pour Pikabot et Zloader!'e311640165],

Lune des plus marquantes reste la saisie d'une
centaine de serveurs associés a plusieurs Malware-
as-a-Service (Maa$S), notamment IcelD, SystemBC,
SmokeLoader et Bumblebee, lors d'une opération de
lutte contre la cybercriminalité nommée Operation
Endgamel™4,

Observés respectivement pour la premiére fois
en 2020 et 2022, Redline et Meta sont des outils
populaires au sein de I'écosystéme cybercriminel, y
compris chez les opérateurs de ransomware [156]. En
début d'année 2024, les opérateurs de l'infostealer
Meta avaient développé une version macOS,
démontrant la capacité d’adaptation des acteurs
de la menace pour s’adapter aux besoins exprimés
par leurs clients!”,

Bien que l'opération Magnus puisse endiguer
temporairement les activités malveillantes associées
a l'utilisation de Redline et Meta, il n'est pas a exclure
que ces deux outils soient remplacés par d’autres
infostealers promus sur les marketplaces criminelles
comme Lumma ou Atomic Stealer!'>el9,

En outre, les opérateurs ont exploité des solu-
tions d’hébergement «Bulletproof'» permettant
d'héberger du code malveillant et des serveurs C2
pour complexifier la saisie d'infrastructures et béné-
ficier d'un certain degré d’anonymat!'eie7],
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Aéza est un service d’hébergement Bulletproof populaire au sein de I'écosysteme criminel et promu sur Exploit et Telegram

Q e

t.me/aezanost_ru

AezaHost

Paid registration ®

+& Follow member

aéza — COBpeMeHHbI
06NauUHbIN XOCTUHT-

npoeaingep.
June 3, 2022 131086
TenedoH (6ecnnatHo no
Poccum):
8 (800) 200-60-13

Résurgence de Maas faisant suite a l'opération de police Endgame

oS
Opération Endgame
o d’Europol
30/05/2024
. Zscaler signale que
Legroupe U.n fqr/mg Smokeloader est toujours actif
Hemlock distribue 05/11/2024
Smokeloader ®
01/07/2024
Nouvelle souche de ransomware
Ymir utilisant SystemBC
12/11/2024
Résurgence du loader
Bumblebee
22/10/2024
Rapport de Raa$ BlackBasta : Distribution de Smoke
exploite SystemBC Loader a Taiwan
16/08/2024 03/12/2024
[ ®

@ o @ @ @ 4
M J J A S 0] N D

(10)( . Annexe 1: Synthése des operations marquantes de lutte contre le cybercrime en 2024 traitées dans Yuno.
(1) Les hébergeurs bulletproof, dits pare-balles, sont des solutions peu regardantes sur identité du client ainsi que sur 'utilisation du service par ce dernier.
En outre, ils sont situés dans des pays ol la collaboration avec les autorités n'est pas systématiquement appliquée.
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en Ukraine et en Occident

Les services de sécurité russes ont poursuivi leur
collecte de renseignements stratégiques au sein des
pays membres del'OTAN etdeleursalliés,al'instar des
opérateurs d’APT29 qui ont ciblé des partis politiques
allemands en amont des élections européennes de
juin 2024086700711 - Ce groupe d'attaquants s'est
également distingué par l'usurpation de services
légitimes dans des campagnes de spear-phishing
ciblant plusieurs entités européennes, dont plusieurs
en France!'’2,

FOCUS MENACE
APT28

Au cours de I'année 2024, le mode opératoire APT28
associé au renseignement militaire russe (GRU) a
régulierement opéré des campagnes d’attaques
ciblant I'Ukraine et les pays occidentaux a des
fins d’'espionnage. Le groupe a compromis des
organisations évoluantdans dessecteurs stratégiques
comme celui de la défense, de |'aérospatiale ou de
I'énergie via l'exploitation de TTPs sophistiquées et
diversifiées!'73I174],

Par lintermédiaire de la vulnérabilité critique
référencée CVE-2023-23397 affectant Microsoft
Outlook, APT28 a compromis des partis politiques
allemands, des institutions tchéques ainsi que
plusieurs autres agences et entités membres de
I'Union européenne’". Il a également utilisé des
campagnes de phishing pour distribuer les backdoors
MASEPIE et OCEANMAP afin de compromettre des
organisations gouvernementales en Pologne, en
Azerbaidjan, mais aussi en Ukrainel'”®. Ce dernier
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reste une cible prioritaire pour le mode opératoire
comme en témoigne sa campagne ayant ciblé le
personnel diplomatique en activité dans le pays!’e. Il
a exploité des méthodes avancées de spear-phishing
qu'il a combiné avec le détournement de services
Iégitimes pour distribuer la backdoor Headlace.

Dans le cadre de ses activités d'espionnage, il exploite
également des routeurs compromis via des botnets
tels que Moobot, démantelé en février 2024 par le
Département de la Justice américain’’7'73], En outre,
ses opérations ne reposent pas uniquement sur
des opérations de collecte de renseignement. Les
autorités polonaises ont attribué la cyberattaque
menant a la publication de 2 articles de presse
mensongers annonc¢ant la mobilisation de 200 000
soldats polonaisaugroupe APT28!'78., Cette campagne
s'inscrit dans la continuité des tentatives de russe
d'influencer les opinions publiques européennes sur
le soutien apporté a I'Ukraine.



Au-dela de ses activités d'espionnage, la Russie
a parrainé des opérations de désinformation
propageant des narratifs tirant parti des fractures
internes des pays membres de|’'OTAN etdel’Union
européenne!'721800781081 ] o clyster d'influence russe
Doppelgadnger sest prépositionné en amont des
grands évenements politiques et sportifs de 2024 afin

Le service de renseignement militaire russe (GRU) a
continué ses opérations de sabotage en Ukraine. ||
s'est notamment concentré sur des infrastructures
critiques comme lillustre l'exploitation du wiper
AcidPour par le groupe russe APT Sandworm pour
cibler des services de télécommunications!'®,
Les services ukrainiens avaient déja observé I'APT
Sandworm en 2023 a la suite du sabotage des
infrastructures de l'opérateur mobile Kyivstar('82190,

Dans un contexte d'escalade des tensions en raison
de l'aide supplémentaire apportée a I'Ukraine, des

de remettre en question l'aide financiere et militaire
apportée a [|'Ukraine!'®2n8sdnss] | es opérateurs
russes se sont également appuyés sur les outils d'l1A
générative afin de produire et diffuser a grande
échelle des articles mensongers en amont de
I'élection présidentielle américainel'®1187,

opérations de sabotage russes ont également
ciblé des pays d'Europe de I'Est. Palo Alto a
identifié la compromission de systémes de
controle industriel en Roumanie par le malware
FrostyGoop, déja observé en avril dernier lors d’'une
attaque informatique ou 600 immeubles d’habitation
ukrainiens avaient été privés d‘alimentation

électriquel™"192,
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et internationales de la Chine

Pékin a poursuivi son projet de réunification de
Taiwan au sein de la RPC (République Populaire
de Chine) via des opérations d’‘espionnage et
d’influence. Dés le mois de janvier, les chercheurs
de Graphika ont identifié une campagne de
désinformation chinoise, opérée en marge des
élections présidentielles taiwanaises afin de
promouvoir le parti pro-chinois Kuomintang et
dénigrer ses adversaires politiques'l, Ce type
d'opérations a perduré tout au long de l'année,
notamment via lacampagne GLASSBRIDGE critiquant
les velléités d'indépendance de I'ile!**,

Les groupes APT ont également tiré parti du
contexte électoral pour cibler diverses entités
localisées a Taiwan a linstar de Mustang Panda,

FOCUS MENACE
APT EARTH LUSCA

En marge des élections présidentielles taiwanaises
du 13 janvier 2024, le groupe APT associé a la
Chine Earth Lusca a réalisé une campagne de
spear-phishing ciblant un groupe de réflexion
universitaire privé basé a Taiwan, spécialisé dans
I'étude des relations politiques et économiques
internationales.

Afin d'obtenir un accés initial, les attaquants ont
envoyé des e-mails de phishing avec comme
thématique des questions sur les relations sino-
taiwanaises. En cliquant sur le fichier joint, la chaine
d’infection entrainait la distribution d'une payload
Cobalt Strike communiquant avec un serveur de
Commande et de Contréle (C2) et usurpant le nom
de la société de cybersécurité Cybereason.
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par lintermédiaire d'une version customisée du
malware PlugX™. Durant cette méme période, des
organisations stratégiques taiwanaises liées a des
cercles de réflexion, au secteur universitaire, a celui
des télécommunications, ou encore a l'industrie de

défense ont été la cible d'opérations d’espionnage!'*®
[195][1971(198](199](200]

Ces campagnes d’attaques se sont également
étendues a la région Asie-Pacifique pour collecter
du renseignement stratégique et économique
sur des pays que Pékin considére comme partie
intégrante de sa zone d'influence, mais aussi de son

projet économique de Route de la Soiel2012021203117)
[201]

Par lintermédiaire de cette campagne, il a été
possible d’établir un lien entre le mode opératoire
et l'entreprise privée I-Soon (aka [-SOOn, Anxun)
victime d'une fuite de données publiée en 2024 ayant
révélé ses liens avec le régime de Pékin*4, Selon les
documents publiés sur GitHub, cette société aurait
ainsi obtenu des contrats du ministére de la Sécurité
d’Etat (MSE) et du ministére de la Sécurité publique
(MSP) pour réaliser des campagnes d’espionnage
dans plus de 70 pays, dont la France, pour le
compte du gouvernement chinois (Hack-for-Hire)
12051206 "En outre, I-Soon utilise et vend des acces a
plusieurs malware personnalisés tels que Hector,
Winnti et la backdoor ShadowPad, qui a déja été
exploitée par I'’APT Earth Lusca en Asiel?®”),



Dans un contexte derelation politique tendue avecles
Etats-Unis, notamment en région indo-pacifique, la
Chineaprolongé en 2024 ses activités d’espionnage
politique sur des infrastructures stratégiques, en
particulier dans des pays soutenant Taiwan®
(oojRosi210121 En mars 2024, la Lituanie a alerté sur
I'intensification des campagnes d’espionnage ciblant
ses agences gouvernementales et opérées par des
groupes APT chinois?'?. Ces opérations se sont
intensifiées, en particulier depuis l'ouverture d’'une
représentation diplomatique lituanienne a Taiwan en
2021.

Tout au long de I'année 2024, des clusters APT chinois
ont employé des botnets pour compromettre
divers objets connectés (loT - Internet of Things)
et technologies en périphérie de réseaux,
tels que des routeurs et des pare-feu, a des fins
d'espionnage massif?'92131214 - Cette collecte de
renseignement a pris une dimension politique en
amont des élections présidentielles américaines
lorsqu’'un mode opératoire nommé Salt Typhoon
a intercepté les données de plusieurs fournisseurs
d’acces a Internet et firmes de télécommunications
américaines afin d'espionner les membres des partis
républicain et démocrate américains209219,
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via des opérations cyber offensives

Les velléités d’'hégémonie régionale de Téhéran ont
poussé les modes opératoires qui lui sont associés
a mener des campagnes d’espionnage a des fins
politiques®'>, Ces groupes ont continuellement
amélioré leurs campagnes d'attaques via du spear-
phishing ciblé sur les réseaux sociaux, la distribution
de code malveillant personnalisé et le recours a
des outils légitimes de surveillance et de gestion a
distance (RMM)2161217],

Les opérateurs iraniens ont ciblé des universitaires,
des instituts de recherche, des personnalités
politiques et des think tanks a l'international
en usurpant l'identité d'organismes légitimes et en

FOCUS MENACE
LENTREPRISE EMENNET PASARGAD

En marge des Jeux-Olympiques de Paris 2024,
une entreprise iranienne proche de I'IRGC (Corps
des gardiens de la révolution islamique), nommée
Emennet Pasargad (aka Aria Sepehr Ayandehsazan),
aurait compromis un fournisseur d’affichage
commercial francais en juillet 2024 afin de
dénoncer la participation des athlétes israéliens
aux Jeux Olympiques et paralympiques. Cette
opération se serait inscrite dans le cadre d'une
campagne d'influence plus large, revendiquée sous la
banniére d’'un faux groupe d'extréme droite francais
nommé Regiment GUD>*!,

Cette entreprise a fait l'objet d'un avis de sécurité
publié par le FBI, le département du Trésor américain
et 'INCD pour dénoncer le recours a cette société-
écran par Téhéran pour camoufler les opérations des
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établissant une relation de confiance avec leurs
cibles2'®29 ||s ont également ciblé des infrastruc-
tures stratégiques au Moyen-Orient dans un

contexte de tension croissante avec Israé|?2?2211222]
[223]

Le groupe APT34 a par exemple exploité la
vulnérabilité CVE-2024-30088 affectant le kernel
Windows pour distribuer la backdoor StealHook sur
des entités gouvernementales et des infrastructures
critiques aux Emirats Arabes Unis (EAU) et dans
plusieurs pays du Moyen-Orient?24,

clusters APT Cotton Sandstorm, Marnanbridge et
Haywire Kitten.

Lentreprise iranienne aurait depuis développé un
réseau de fournisseurs d’hébergement, en ayant
notamment recours aux services d’hébergement
bulletproof proposés par BAcloud et Stark Industries
Solutions, populaires au sein de |écosystéme
cybercriminel pour leur complaisance sur l'identité
des clients, l'utilisation et le contenu hébergé sur
leur plateforme. Les attaques de ces groupes
peuvent s’inscrire dans le cadre du concept
de «guerre douce» introduit dans une série de
déclarations officielles iraniennes publiées depuis
aolt 2009 consistant a faire la guerre a moindre
cout via l'utilisation de tactiques coercitives non
cinétiques®,



Dans un contexte de confrontation avec Israél, les
autorités iraniennes ont poursuivi leurs opérations
perturbatrices®?”2?8 ||s ont également utilisé des
proxies criminels et des collectifs hacktivistes tels
que Handala Hack pour réaliser leurs attaques221230,
iraniennes ont

Dans certains cas, les autorités

collaboré avec des groupes ransomware a l'instar
de NoEscape et Ransomhouse en se positionnant
comme des courtiers d’accés initiaux pour cibler des
organisations basées aux Etats-Unis, en Azerbaidjan,
aux Emirats arabes unis et en Israél,

Llran a également cherché a promouvoir ses
intéréts par des opérations d’'influence au sein des
Etats considérés comme étant des adversaires
géopolitiques de Téhéran®", Il a été proactif en
France durant les élections législatives ainsi qu'en
amont des élections présidentielles américaines
via la création de sites d'information cherchant a
promouvoir les intéréts iraniens et a semer la discorde
ainsi que la controverse chez les électeurs!2321(2331234]

Les campagnes exploitent des événements opportu-
nistes comme en témoigne la compromission d'un
fournisseur d'affichage commercial francais afin de
dénoncer la participation des athlétes israéliens aux
Jeux Olympiques et Paralympiques de 20242,
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et consolide ses capacités militaires

Le financement du régime est resté une priorité pour
les opérateurs APT nord-coréens. Ces derniers ont
développé leurs capacités cyber, via I'exploitation
de vulnérabilités 0-day, le détournement de
services légitimes, ainsi que le développement de
diverses souches de malware ciblant les instances
macOS, Windows et Linux.

Leur victimologie s'est principalement axée sur les
développeurs informatiques spécialisés dans les
technologies de blockchain et sur les institutions
financiéres, comme en témoigne la campagne
DEV#POPPER23312361237] Qpérée par le groupe Lazarus,
elle a ciblé des développeurs via LinkedIn et des
plateformes de recherche d'emplois afin de distribuer
des malware, dont une nouvelle version macOS de
BeaverTail concue pour collecter les portefeuilles de
cryptomonnaie ainsi que les données bancaires®,

Dans d‘autres cas, les attaquants ont directement

ciblé des plateformes d’échange de cryptomon-
naies. La compromission de la société indienne
WazirX par exemple, avait abouti au détournement
d’environ 235 millions de dollars en cryptoactifs?,

Les groupes nord-coréens ont également exploité
des souches de ransomware personnalisées dans
leurs attaques, a I'image du groupe APT Moonstone
Sleet (aka Storm-1789) qui a distribué une souche de
ransomware nommée FakePenny via de fausses offres
d'emploi et I'exploitation de versions compromises
d'outils [égitimes?*. Dans certains cas, ils collaborent
directement avec des groupes ransomware tels
que Play et Maui, notamment pour cibler des entités
américaines et sud-coréennes2#11242],

Lafinalité peut étre financiére, mais aussi politique
en ajoutant au ranconnage la destruction des
données.

Synthese des operations criminelles associées a Pyongyang en 2024

Distribution du malware FASTCash
permettant des retraits d'argent
non autorisés sur des distributeurs
automatiques (source : CXN-2024-5867)

IAB pour le groupe de Raa$ Play
(source : CXN-2024-6244)

Exploitation du ransomware Maui
(source: CXN-2024-4309)
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Bureau général de reconnaissance

de la Corée du Nord

Distribution du miner XMRIG Monero
via une attaque de type Adversary in
the Middle (AitM) dans une mise a
jour de I'antivirus indien eScan
(source : CXN-2024-2449)

Distribution de la souche de
ransomware FakePenny
(source : CXN-2024-3056)



Les modes opératoires APT parrainés par la Corée
du Nord ont mené des campagnes d'espionnage
sophistiquées visant a assurer la sécurité de
Pyongyang a travers I'amélioration de ses capacités
militaires et le développement de son programme
nucléaire. Les groupes APT ont ponctuellement
ciblé la Corée du Sud en 2024, en adoptant
une approche opportuniste via une collecte de
renseignement multisectorielle2+312441[2451(246],

A linternational, les groupes nord-coréens se sont
illustrés par des campagnes de phishing ciblées
a I'encontre d’employés d’organisations opérant
dans des secteurs stratégiques. Les chercheurs
de Kaspersky avaient ainsi identifié une campagne
de phishing qui avait visé des employés d'une
organisation du secteur du nucléaire®”, Cette
attaque s'inscrivait dans une campagne plus vaste
baptisée Operation Dreamjob, opérée par le mode

FOCUS MENACE
UNC5267

Le 23 septembre 2023, Mandiant a alerté sur des
travailleurs nord-coréens cherchant a occuper
des postes dans le secteur informatique au
sein d’entreprises occidentales, afin de financer
le régime de Pyongyang, voire de conduire des
opérations d'espionnage. Observée depuis 2018,
cette opération est suivie sous le nom d’'UNC52672°%,

Les chercheurs indiquent que la majorité de ces
travailleurs nord-coréens sont envoyés en Russie
ou en Chine, une minorité étant cependant active
en Afrique et en Asie du Sud-Est. lls cherchent
principalement a occuper des postes intégralement
en distanciel au sein d'entreprises du secteur
informatique américain et s'appuient sur des sociétés-
écrans qui usurpent lidentité de vrais travailleurs
étrangers ou en fabriquent de fausses de toute piéce.

opératoire UNC2970. La victimologie de ce dernier
ne s'est toutefois pas limitée au secteur nucléaire,
comme lillustre une autre de ses campagnes qui
avait utilisé des techniques similaires pour cibler
des professionnels de lindustrie aérospatiale
occidentale via de fausses offres d'emploi, afin de
distribuer la backdoor MISTPEN et de collecter des
renseignements stratégiques*®,

Malgré le rapprochement entamé entre les autorités
russes et nord-coréennes depuis février 2022,
Pyongyang a continué de cibler des entités
sensibles russes a des fins d’espionnage. Une
attaque notable aurait impliqué la distribution d'une
backdoor référencée KONNI via un exécutable imitant
un logiciel utilisé par les représentations consulaires
russes pour communiquer avec le ministére des
Affaires étrangéresi?#,

Une fois les travailleurs recrutés, ils installent
généralement sur leur ordinateur professionnel
desoutilsdegestionadistancetelsque GoToRemote
/ LogMeln, GoToMeeting, Chrome Remote Desktop,
AnyDesk, TeamViewer ou encore RustDesk. Ils sont
également caractérisés par un refus de procéder a
des appels vidéo afin de ne pas montrer leur visage
et ainsi révéler la supercherie.

Cette méthode utilisée par la Corée du Nord a
récemment été observée par la firme KnowBe4
qui avait indiqué en juillet 2024 avoir recruté un
travailleur nord-coréen qui avait alors tenté d'installer
des logiciels non autorisés, de transférer des fichiers
potentiellement sensibles et de télécharger des
malware.
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Des groupes
hacktivistes

de plus en plus
instrumentalises
par les Etats




de I'hacktivisme

En 2024, la France a été au centre de plusieurs
campagnes hacktivistes en raison de ses positions
diplomatiques et des différents événements
ayant eu lieu sur son territoire"25225] | es Jeux
Olympiques de Paris ont participé a la multiplication
des opérations hacktivistes qui se sont traduites dans
leur majorité par des attaques de déni de service a
faible impact pendant I'événement sportifl2712541(25],

L'arrestation du fondateur de Telegram par la
France le 24 ao(it dernier a également été la cause
d’une réaction de I'écosystéme qui s'est exprimée
par le ciblage massif du pays6i2>7],

RipperSec (gawyd))

DDoS Attack Order

We Stand For Justice & Fight For Freedom

ppos TIME @ - Epm s6)

DATE 7' :28.August.2024

TARGET: htt
IP address : 1(
Host name: vairport
ISP Datacampus SAS
Port: 443 |

HTTP Status: 200 |

.dinard.aeroport.fr/

rod-rennes-lamp01.dcsrv.e

! Our Message !

[ -> Release Pavel Durov #Freel #F stice 9

Revendication d’une attaque DDoS contre la France menée
par RipperSec le 28 aotit 2024

Source : Telegram

Les groupes hacktivistes pro-russes ont été les
plus actifs, avec l'objectif de faire la promotion d’un
narratif favorable a Moscou, en ciblant en particulier
les pays apportant un soutien a I'Ukraine®®. Ces
derniers ont exploité un vaste panel d’événements
politiques et géopolitiques afin d’exacerber
les tensions sociales internes, comme les
manifestations des agriculteurs de janvier 2024 ainsi
que les différentes échéances politiques telles que les
élections européennes et législatives francaises.

Ce faisant, leurs attaques par déni de service ont pu
gagner en visibilité et bénéficier d’'une amplification

de la perception des dommages réellement causés?>*
[260][261]

NoName057(16) Eng
€ X (@ ewsenmomend. & {

He yAaeTcs nosyuuTs AocTyn K
caiity

. Cc 25 audefr

@2 ERROR

We decided to support the protesting farmers in France, who are
blatantly spat upon by the local government &9 &

Social polling data shows that the absolute majority of the country's
population supports the protesters:

82% of those polled support the protest movement

2 92% share the demands of farmers

70% support the blocking of roads and highways by the
protesters

233% believe the government is "not up to the task”

At the same time, the French National Assembly has increased
deputies' dues (expenses for deputies) by 305 euros per month,
bringing the amount to nearly 6,000 euros. There is inflation in the
country, farmers are protesting, and MPs are only worried about
themselves - bingo! 9 .

Liberté, Egalité, Fraternité - the NoName057(16) team stands in

solidarity with French farmers who are essentially fighting for
survival = .

NoName057(16) méne des activités de DDoS contre la France

en soutien aux manifestations des agriculteurs
Source : Telegram
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Les groupes hacktivistes ont été instrumentalisés
par des Etats qui ont la volonté deffectuer des
attaques informatiques tout en dissimulant leur
implication et ainsi leur permettre d'éviter des
représailles potentielles. En marge du conflit
armé opposant la Russie a I’'Ukraine, les deux
belligérants ont, via des groupes hacktivistes,
réalisé des campagnes sophistiquées a des fins
d’influence et de sabotage®2?3l, |es collectifs
hacktivistes pro-ukrainiens Blackjack ou BO Team ont
ciblé plusieurs infrastructures critiques russes via la
distribution de wiper comme Fuxnet.

Selon certains chercheurs, ils seraient directement
affiliés aux services de renseignement ukrainiens¢¥
265 De la méme maniére, par lintermédiaire de
groupes tels que XakNet Team, CyberArmyofRussia_
Reborn1 et Solntsepek, le groupe russe APT44 a

Alasuite de I'arrestation dufondateur de Telegram,
Pavel Dourov, par les autorités francaises en raison du
manque de régulations de sa plateforme sociale, des
mesures ont été prises pour limiter la diffusion
des contenus associés aux comptes de collectifs
hacktivistes?92712721 - Toutefois, les groupes ont
continué de revendiquer des attaques, a l'instar des
groupes NoName057(16), Narodnaya Cyber Armia
et UserSec qui ont ouvert de nouveaux canaux
suite a leur démantélement, afin de poursuivre la
coordination et la revendication des attaques par
déni de service®®,

collecté et divulgué des informations sensibles de
personnels ukrainiens!262,

Le Corps des gardiens de la révolution islamique
(IRGC) a également exploité plusieurs groupes
hacktivistes dans des opérations ciblant des entités
hostiles a son régime. Plus ou moins structurés, les
collectifs pro-Téhéran ont mené diverses activités
d’influence basées sur des attaques par déni de
service, Hack&Leak et via des campagnes de
désinformation. Le groupe Homeland Justice a
notamment perturbé les ressources de plusieurs
services albanais en marge de la dégradation
des relations entre les deux pays?%2¢7 D’autres
groupes, tels que Lord Nemesis et Handala Hack, ont
également ciblé les institutions publiques et privées
israéliennes en marge du conflit armé dans la bande
de Gaza[289][268][269].

Dans la perspective de nouveaux durcissements
de la politique de modération de Telegram, ces
collectifs hacktivistes seraient susceptibles de
s'orienter vers de nouvelles plateformes plus
conciliantes, telles que Twitter (aka X), Discord ou
encore VK, bien que ces derniéres puissent nuire a
leur sécurité opérationnelle? et les empécher de
retrouver les fonctionnalités jusqu'a aujourd’'hui
garanties sur Telegram3l, Cest notamment les
cas des groupes NoName057(16), sudo rm-RF et
d’Anonymous TV qui disposent d'un compte Twitter
pour atteindre des audiences européennes!?74127511276],

(12) 3 sécurité opérationnelle désigne I'ensemble des dispositions numériques prises par un attaquant afin de maintenir son anonymat.

48 XMCO Bilan des activités 2024 par le CERT-XMCO



SYNTHESE DES OPERATIONS
HACKTIVISTES AYANT CIBLE X\
LA FRANCE EN 2024

LulzSec

Dataleak

Total Energies et CAF
CXN-2024-0829

LulzSec

Dénie de service

Secteur public, gendarmerie et JOP2024
CXN-2024-0920

NoName057(16)
Déni de service
Multisectorielle
CXN-2024-3272

NoName057(16)
Déni de service
Multisectorielle
CXN-2024-3542

Beregini

Hack&Leak

Agence polonaise Antidopage
CXN-2024-4496

Multiples

Déni de service

Multiples

CXN-2024-4849 et CXN-2024-4930

NoName057(16), AnonymousGuys,
Hunt3r Kill3rs, Holy League et UserSec
Déni de service et Hack&Leak
Multiples

CXN-2024-6949

NoName057(16)

Déni de service

Orano, Enercoop et EDF
CXN-2024-0268

NoName057(16)

Déni de service
Collectivités territoriales
CXN-2024-0491

KyotoSH, Alixsec, GLORIAMIST, Athena et Team 1916

Déni de service
Multisectorielle
CXN-2024-1425

Anonymous Sudan
Déni de service

Réseau interministériel

CXN-2024-1399

NoName057(16)
Déni de service
Multisectorielle
CXN-2024-3861

NCA et HackNeT
Déni de service
Multisectorielle

CXN-2024-4068 et CXN-2024-4333

LulzSec Muslims
Hack

Entités sportives
CXN-2024-4376

NoName057(16)
Déni de service
Multiples
CXN-2024-5098
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3. ANNEXE

Synthése des opérations marquantes de luttre contre
le cybercrime en 2024 et traitées dans Yuno.




traitées dans Yuno

Ressources ciblées Description Temporalité Référence

Infrastructures Opération Synergia d'Interpol Février CXN-2024-0673
Infrastructures Saisie de l'infrastructure de LockBit Février CXN-2024-1011
MaaS Démantélement de Warzone RAT Février CXN-2024-0835
Ressources humaines Arrestation des opérateurs de SugarLocker Février CXN-2024-1037
Marketplace Saisie de la marketplace Crimemarket Mars CXN-2024-1250
Marketplace Saisie de Nemesis Market Mars CXN-2024-1728
MaaS Démantélement de LabHost Avril CXN-2024-2348
Marketplace Saisie de BreachForums Mai CXN-2024-2847
Infrastructures Opération EndGame : IcedID, SystemBC, Pikabot, Smokeloader, Trickbot et Bumblebee Mai CXN-2024-3107
Infrastructures Opération Morpheus contre des instances hébergeant Cobalt Strike Juillet CXN-2024-3834
Ransomware Démantelement du groupe Dispossessor Aolt CXN-2024-4582
Resosurces humaines Arrestation d'un opérateur du RaaS Ransom Cartel Aolt CXN-2024-4634
Moyen de communication Démantélement de la plateforme de communication «Ghost» Septembre = CXN-2024-5369
MaaS Saisie des MaaS Redline et Meta Octobre CXN-2024-6202
Infrastructures Saisie des infrastructures du kit de PaaS « ONNX » Novembre | CXN-2024-6660
Ressources humaines Extradition de I'administrateur de Phobos RaaS Novembre = CXN-2024-6564
Infrastructures Interpol démantéle 22 0000 adresses IP et arréte 41 personnes dans le cadre de l'opération Synergiall = Novembre = CXN-2024-6336
Marketplace Démantélement du site PopeyeTools Décembre =~ CXN-2024-7029
Ressources financieres Démantélement d'un réseau de blanchiment d’argent associé au groupe ransomware Ryuk Décembre = CXN-2024-6919

Ressources humaines Arrestation de Wazawaka, un opérateur de LockBit Décembre =~ CXN-2024-6816
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