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Avant-propos

yU no Notre service de veille vous alerte en temps réel
4xmeco des nouvelles menaces du paysage Cyber, qu'il
s’agisse de faille de sécurité (découverte de vulnérabilité,

publication de correctif ou de code d’exploitation) ou

d’attaque en cours. Ces informations vous aident a adapter

la sécurité de votre entreprise au travers de nos recommandations
ou de la fourniture d'iOC (Indicateur de Compromission),

afin de vous protéger contre des menaces protéiformes.

Pour cette premiére édition du bilan annuel YUNO,
le CERT-XMCO revient sur les événements marquants
de I'année passée. Lobjectif de ce document est

de fournir une vision globale du paysage et de
I'évolution des cybermenaces, par un travail de
synthese et d'analyse des informations collectées

au quotidien par nos analystes.

EN 2023, LE SERVICE YUNO A AINSI ENVOYE A CHACUN DE SES CLIENTS :

C'est le nombre de bulletins
de type VULN (découverte

de vulnérabilités), PATCH
(publication de correctifs) et
EXPLOIT (publication de codes
dexploitation), en excluant
tous les bulletins liés aux
distributions Linux.

C'est le nombre de bulletins
de type INFO (identification
de campagnes malveillantes,
analyse de modes opératoires
ou de malwares, explications de
nouvelles normes ou de lois liées
au domaine cyber, etc.).

C'est le nombre d’observatoires
des ransomware (analyses
mensuelles de [écosystéme
ransomware).



Au cours cette année, le CERT-XMCO a identifié
plusieurs tendances structurantes ou émergentes
relatives aux activités et modes opératoires des
acteurs de la menace, aux vecteurs de distribution
des codes malveillants ainsi qu'a la découverte et
a l'exploitation de vulnérabilités. Ces différentes
tendances peuvent étre associées aux principales
menaces pesant sur l'écosystéme de la cybersécurité :

Les vulnérabilités activement exploitées en 2023
ont été instrumentalisées directement aprés leur
découverte démontrant une tendance a la réduction
de leur délai d'exploitation, en particulier lorsqu’un
code d'exploitation est disponible publiquement. Les
technologies ciblées sont pour I'essentiel des services
accessibles a distance et exposés sur Internet, ou
des dispositifs réseau, permettant aux acteurs de
la menace de prendre pied dans linfrastructure
d'une organisation et de se latéraliser en exploitant
notamment de mauvaises configurations des
politiques de gestion d’accés.

Lannée 2023 a été marquée par des campagnes
d'attaques exploitant destechniques sophistiquées et
par I'émergence de nouvelles méthodes d’extorsion.
En particulier, I'exploitation de vulnérabilités 0-day
et le ciblage spécifique de fournisseurs de services
managés (MSP) ont conduit a la compromission
d'un nombre significatif de victimes. En parallele,
des actions de perturbations des activités
cybercriminelles ont été menées par les forces de
l'ordre, mais cet écosystéeme a une nouvelle fois su
démontrer sa résilience.

Les modes de distribution des malware se sont
adaptés a l'évolution des mesures de sécurité,
conduisant au recours accru a des vecteurs de
compromission alternatifs comme le malvertising et
le SEO Poisoning. Les malware ont également évolué
pour étendre leurs opportunités de compromission
en ciblant davantage les systémes d'exploitation
Linux et macOS. Enfin et a l'instar des ransomware, ils
ont réussi a persister malgré les actions des forces de
I'ordre, par la prolifération des codes malveillants et la
création de nouvelles infrastructures.
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Les activités des modes opératoires APT ont
généralement été caractérisées par une continuité
vis-a-vis de I'année 2022. Le contexte géopolitique
et les besoins en renseignement des Etats auxquels
ils sont associés ont constitué les principaux facteurs
orientant leurs opérations. Les évolutions observées
sont de ce fait reliées a I'éclatement de la guerre
entre Israél et le Hamas le 7 octobre 2023, entrainant
une implication croissante de groupes associés a
I'lran ainsi qu’a la Russie, exploitant le conflit dans
des attaques ciblant notamment des entités
occidentales.

Dans le continuum de I'année 2022, les opérations
hacktivistes ont été particulierement denses et
ont principalement été rattachées a [l'actualité
géopolitique.  Généralement  caractérisés  par
des attaques a faible impact par déni de service
distribué (DDoS), certains groupes se sont cependant
démarqués par une évolution significative de leur
sophistication et des impacts de leurs attaques,
doublée d’une porosité croissante avec les menaces
APT sponsorisées par des Etats, qui tendent a les
exploiter pour dissimuler leurs activités et leurs
objectifs réels. Les éléments de détail et de
chiffrage de cette thématique sont a retrouver
dans le Panorama du CERT-XMCO sur la menace
hacktiviste sur la France en 2023.
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1. INFORMATIONS DELIVREES EN 2023

1.7
Vulneérabilites
massivement
exploitées

SELECTION DE VULNERABILITES MASSIVEMENT
EXPLOITEES EN 2023 ET INSTANTANEMENT
PUBLIEES PAR YUNO.

Lexploitation de vulnérabilités logicielles est un
des principaux vecteurs d‘attaques exploités par
les groupes d’attaquants. Parmi l'ensemble des
failles identifiées en 2023, le CERT-XMCO revient
sur quatre d'entre elles qui ont particulierement
impacté I'écosysteme de la cybersécurité, en raison
de leur criticité, de leur exploitation massive et des
compromissions qu'elles ont entrainées.
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1.1. VULNERABILITES MASSIVEMENT EXPLOITEES

CVE-2023-23397

Apparue le 14 Mars 2023 et publiée par YUNO le
lendemain, la vulnérabilité 0-day référencée CVE-
2023-23397 (CVSS:3.1 de 9.8) affecte le client
de messagerie électronique Microsoft Outlook.
Corrigée par I'éditeur en mars 2023, elle permettait
a un attaquant distant non authentifié de réaliser des
attaques de type relais NTLM via I'envoi d'un e-mail

J+1

15/03/2023

14/03/2023

YUNO
Traitement Patch

Date de patch CXA-2023-1325

par Microsoft

03/2022

16/03/2023

&— Période d’exploitation de la vulnérabilité CVE-2023-23397 —>

spécifiquement concu "% Cette vulnérabilité a été
massivement exploitée par le groupe APT28 associé
a la Russie pour cibler de nombreuses organisations
stratégiques et critiques en Ukraine, mais aussi dans
plusieurs pays membres de 'OTAN. [151152165]

17/03/2023

YUNO

Traitement Exploit
CXA-2023-1417
Traitement Info
CXN-2023-1420

Publication d’'un
PoC sur GitHub

10/2023

Entités gouvernementales francaises, les entreprises,
universités, ainsi que les instituts de recherche

et groupes de réflexion situés en France, aussi 15
organisations gouvernementales, militaires, du secteur

de Iénergie et des transports auraient également été
visées.

Renseignement, espionnage.
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1.1. VULNERABILITES MASSIVEMENT EXPLOITEES

CVE-2023-22515 & CVE-

2023-22518

Apparue le 4 Octobre 2023 et publiée par YUNO
le lendemain, les vulnérabilités 0-day référencées
CVE-2023-22515 et CVE-2023-22518 (CVSS:3.1
de 9.8) affectent Confluence Data Center et Server,
une plateforme de travail collaborative éditée
par Atlassian. Corrigées en octobre 2023, elles
permettaient a un attaquant distant non authentifié
d‘élever ses priviléges au niveau administrateur.

J+1
05/10/2023

04/10/2023

YUNO
Traitement Patch

Date de patch CXA-2023-5320

par Confluence

10/10/2023

Suite a la publication d’'un code d'exploitation, les
failles ont rapidement été exploitées pour déployer
le ransomware Cerber et la backdoor Effluence!'s3154,
Elles ont également été utilisées par le groupe APT
associé a la Chine Storm-0062 ainsi que par le groupe
hacktiviste pro-ukrainien Ukrainian Cyber Alliance
pour compromettre les serveurs du ransomware
Trigona.[155][156][131]

12/10/2023

YUNO

Traitement Exploit
CXA-2023-5513
Traitement Info
CXN-2023-5516

Publication d’'un
PoC sur GitHub

14/09/2023 &— Période d’exploitation des vulnérabilités CVE-2023-22515 & CVE-2023-22518 — Fin 2023

Espionnage et déploiement de ransomware

Exploitation massive par le ransomware CERBER
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1.1. VULNERABILITES MASSIVEMENT EXPLOITEES

CVE-2023-46604

Apparue le 27 Octobre 2023 et publiée par YUNO
dans la semaine, la vulnérabilité critique référencée
CVE-2023-46604 (CVSS:3.1 de 9.8) affecte ActiveMQ,
un service d'agent de messages édité par Apache.

Corrigée en octobre 2023, elle permettait a un

attaquant distant non authentifié d’exécuter du code
arbitrairel"”",

J+1

02/11/2023

01/11/2023
YUNO
Traitement Patch

Date dexploitation ~ CXA-2023-5926

CXN-2023-6021
: N
27/10/2023

Patch - CVE.ORG

06/02/2023
Publication d’'un
PoC sur GitHub

03/11/2023

YUNO
Traitement Info
CXN-2023-6021

Dés le mois de novembre, son exploitation active par
le groupe de ransomware HelloKitty a été détectée.
La publication d'un PoC le méme mois a ouvert la
voie a son exploitation massive par divers groupes
d’'attaquants tels que le groupe de cryptomining
Kinsing, le groupe APT nord-coréen Andariel ainsi
que d'autres cybercriminels déployant notamment

les botnets GoTitan et le webshell Godzilla'72017310174]
[1751[176]

17/11/2023
15/11/2023

YUNO
Traitement Info
CXN-2023-6322

Publication d’'un
PoC sur VulnCheck

Date d’exploitation de la vulnérabilité CVE-2023-46604

Déploiement de ransomware et de cryptominer

Enrolement dans des botnets
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1.1. VULNERABILITES MASSIVEMENT EXPLOITEES

CVE-2023-34362

La vulnérabilité 0-day référencée CVE-2023-34362
(CVSS:3.1 de 9.8) affecte MOVEit, une plateforme de
transfert de fichiers éditée par Progress Software.
Corrigée en juin 2023, elle permettait a un attaquant
distant non authentifié d’'accéder a des bases de
données, d'élever ses privileges et de faire le premier
pas vers la mise en place d'un webshell™,

J+5

06/06/2023

01/06/2023
YUNO

Traitement Info

Date d'exploitation CXN-2023-2927
RAPID7

: AN

31/05/2023

Patch - Progress

22/06/2023

La faille a été exploitée par de nombreux acteurs
de la menace au-devant desquels le groupe de
ransomware ClOp depuis 20211e0ienmne2],

Plus de 2500 victimes de compromission et vol de
données par Clop parmi lesquelles : La BBC, British
Airways, I'Etat du Maine, Shell, Radisson Hotels,
Maximuss!163i16411165]

27/06/2023

YUNO
Traitement Patch

Publication d’'un
PoC sur GitHub technologie IPSWITCH
pour IPSWITCH CXA-2023-3384

Traitement Exploit
technologie IPSWITCH
CXA-2023-3366

Date d’exploitation de la vulnérabilité CVE-2023-34362

31/05/2023 - BORN Ontario - CXN-2023-3207

05/06/2023 - Zellis - CXN-2023-2927 / The Record
05/06/2023 - BBC - CXN-2023-2927 / The Record
05/06/2023 - British Airways - CXN-2023-2927 / The Record

06/06/2023 - Nova Scotia - CXN-2023-3207
06/06/2023 - ABIM - CXN-2023-3207

07/06/2023 - Extreme Networks - CXN-2023-3207
12/06/2023 - Ofcom - CXN-2023-3207
02/08/2023 - Maximus - CXN-2023-4061
09/11/2023 - Etat du Maine - CXN-2023-6221
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1. INFORMATIONS DELIVREES EN 2023

1.2
Informations

marquantes
de 2023

YUNO COUVRE L'ESSENTIEL DE UACTUALITE
DE ECOSYSTEME CYBER A TRAVERS SES
BULLETINS INFOS.

Chaque jour, nos clients recoivent un concentré des
évenements marquant de moment, qu'ils concernent
des APT, des modes opératoires, des attaques, des
organisations gouvernementales, etc. Le CERT-XMCO
revient ici sur deux moments marquants de 2023.
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Campagne d’attaques contre le secteur hospitalier francais

DATE DE PUBLICATION : 05/07/2023
LIEN DE LA PUBLICATION : https://leportail.xmco.fr/watch/advisory/CXN-2023-3514

Le collectif hacktiviste Anonymous Sudan a revendi-
qué sur Telegram une série d'attaques DDoS ciblant
le secteur hospitalier francais le vendredi 30 juin
2023, bloquant temporairement les sites web de :

« Assistance Publique-Hoépitaux de Paris

+ Hopital Pitié-Salpétriere

« Hopital Saint-Antoine

« Hopital Américain de Paris

« Hopital Universitaire de Marseille (AP-HM),

« Centre hospitalier universitaire (CHU) de Lyon.

D’apreés les investigations du CERT-XMCO sur le
canal Telegram d’Anonymous Sudan, lacampagne
d’'attaques a été revendiquée en réponse a la
mort de Nahel M, décédé a Nanterre le mardi 27
juin 2023 lors d'un contréle routier. La DGSI aurait
été co-saisie d'une enquéte contre les opérateurs du
groupe le 21 mars 2023 a la suite d'attaques ayant
ciblé les sites des aéroports de Paris (cf. CXN-2023-
1500).

Bien que les perturbations des attaques d’Anony-
mous Sudan restent limitées, le collectif hacktiviste
s'inscrit dans une stratégie de lutte information-
nelle conceptualisée par Vladislav Sourkov (ancien
Vice-président du gouvernement russe).l!

Ne requérant qu'un faible investissement en
ressources techniques, ces attaques DDoS n'en
restent pas moins dommageables par la dimension
symbolique qu'elles impliquent : indisponibilité
temporaire du service web, colts de restauration
et exposition médiatique dommageable pour
Iimage des services hospitaliers (cf. CXN-2023-
2188). Selon les analystes de Cyfirma, la force des
groupes hacktivistes pro-russes (dont Anonymous

11 Bilan des activités 2023 par le CERT-XMCO

Sudan et KillNet font partie) ne résiderait pas dans
la sophistication de leurs attaques, mais plutot dans
leur capacité a les coordonner a grande échelle.”

Les campagnes d’attaques DDoS ne constituent
qu’une partie marginale des activités cybercrimi-
nelles ciblant le secteur de la santé francais.

En effet, selon le dernier rapport de 'ANSSI sur «l'état
de la menace cyber sur les établissements de santé»,
les ransomwares sont la «<menace la plus immédiate
a l'encontre des établissements de santé» a la fois
«en termes de volume, de fréquence des attaques
et de conséquences». Cette tendance s'expliquerait
selon les chercheurs de Sophos par le fait que les
établissements de santé sont les plus susceptibles de
payer la rancon, se classant au premier rang avec 61
% des organisations payant la rancon pour récupérer
des données chiffrées, contre une moyenne mondiale
de 46%.™



Etat de la menace sur le secteur des télécommunications

DATE DE PUBLICATION : 20/12/2023
LIEN DE LA PUBLICATION : https://leportail.xmco.fr/watch/advisory/CXN-2023-6984

Le 18 décembre 2023, 'Agence nationale de la sécu-
rité des systemes d'information (ANSSI) a publié son
état de la menace sur le secteur des télécommuni-
cations. Le rapport met en évidence la diversité des
acteurs ciblant ce secteur d'activités qualifié de
«supercritique» en raison des conséquences immé-
diates et systémiques qu'engendrerait un incident
I'affectant. La préoccupation principale des organi-
sations du secteur des télécommunications reste la
disponibilité de leurs services, parfois au détriment
de la confidentialité des données et de l'intégrité des
systémes d'information. Au cours des 3 derniéres
années, I'ANSSI a été informée de plus de 150
événements de sécurité affectant des entités du
secteur des télécommunications.

Les modes opératoires alignés sur les intéréts
stratégiques chinois et iraniens sont documentés
comme trés actifs dans la collecte de renseigne-
ments a l'encontre du secteur des télécommu-
nications. Leurs opérations d'espionnage ont pour
principal objectif I'exfiltration de données, traitées
en masse par les entités du secteur. Ces derniéres an-
nées, 'ANSSI observe une hausse préoccupante de
compromissions touchant des équipements, notam-
ment des routeurs en coeur de réseau des opérateurs.
Ces attaques, d'un haut niveau de sophistication,
sont souvent menées dans une temporalité longue
et difficilement détectées. Elles compromettent l'in-
tégrité du réseau des opérateurs et permettent aux
attaquants d’avoir un acceés direct aux communica-
tions d'entités stratégiques et d'individus.
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Parmi les campagnes d‘attaques APT ayant ciblé
le secteur des télécommunications au cours des
derniéres années, le CERT-XMCO tient a porter votre
attention sur:

« LAPT Volt Typhoon distribuant KV-botnet dans
le cadre d’'une campagne d’attaques ciblant des
dispositifs loT (cf. CXN-2023-6919).

+ Les acteurs de la menace ayant exploité une
vulnérabilité dans Dante Discovery pour cibler
le secteur des télécommunications en Asie
(cf. CXN-2023-5582).

- UAPT Sandman ayant ciblé le secteur des
télécommunications au Moyen-Orient, en
Europe occidentale et en Asie du Sud
(cf. CXN-2023-5101).

+ Le mode opératoire ShroudedSnooper
ayant ciblé des entreprises du secteur des
télécommunications au Moyen-Orient
(cf. CXN-2023-5073).

La menace a finalité de déstabilisation pése égale-
ment sur le secteur des télécommunications. Bien
que les principales attaques recensées lors des 3 der-
nieres années sont le fait de groupes hacktivistes, qui
pratiquent du chantage au déni de service distribué
(DDoS) et de I'exposition de données personnelles as-
sociée a des revendications politiques (Hack&Leak),
les opérations de plus grande envergure et a des fins
de sabotage restent une menace majeure du secteur.

L'attaque qui a ciblé le réseau satellitaire KA-SAT
dans la nuit de l'invasion russe en Ukraine en
février 2022 a démontré l'impact massif des opé-
rations de sabotage menées contre le secteur des
télécommunications (cf. CXN-2022-2338).
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Parmi les campagnes perturbatrices ayant ciblé
le secteur des télécommunications au cours des
derniéres années, le CERT-XMCO tient a porter votre
attention sur:

« La compromission de l'opérateur mobile
ukrainien Kyivstar revendiquée par des
hacktivistes pro-russes (cf. CXN-2023-6953).

« La mise hors service du réseau satellitaire de
l'opérateur Dozor Teleport (cf. CXN-2023-3488).

«Les 11 entreprises de télécommunications
compromises en Ukraine par APT Sandworm
selon le CERT-UA (cf. CXN-2023-5613).

Les attaques a finalité lucrative sont fréquentes dans
le secteur des télécommunications.

Une part importante d'entre elles concerne la
fraude aux communications, qui cible les opérateurs
comme leurs clients et représente un préjudice
financier et d'image important, notamment pour les
opérateurs de téléphonie mobile. Les opérateurs de
télécommunications sont également ciblés par des
attaques opportunistes s'intéressant a la masse de
données personnelles détenues par les opérateurs.
Les données alors exfiltrées sont revendues par
des cybercriminels ou sont utilisées dans le cadre
d’attaques par ransomware comme chantage a la
divulgation de données.

Parmi les campagnes lucratives ayant ciblé le secteur
des télécommunications au cours des derniéres
années, le CERT-XMCO tient a porter votre attention
sur:

- Le rapport de Microsoft sur les tactiques,
techniques et procédures (TTPs) du mode
opératoire Octo Tempest (cf. CXN-2023-5945).

« La société chilienne de télécommunications
Grupo GTD victime du ransomware Rorschach
(cf. CXN-2023-5969).

- La campagne d’attaque ciblant les
environnements Jupyter Notebooks
afin de distribuer le malware Qubitstrike
(cf. CXN-2023 -5824).

L'ANSSI propose un ensemble de recommanda-
tions a I'attention des entités du secteur des télé-

communications.
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1. INFORMATIONS DELIVREES EN 2023

1.3

Ransomware,
evolutions des
modes opératoires




Evolutions des modes opératoires

Les groupes ransomware ont continué a améliorer
leurs techniques de compromission leur permettant
de réaliser des attaques de grande envergure.

Lexploitation de vulnérabilités et notamment de
0-day dans des logiciels populaires comme vecteur
d'accesinitial a été particulierementprivilégiée par ces
derniersM28Bl | e groupe ClOp s'est ainsi démarqué par
I'exploitation de failles 0-day affectant GoAnywhere
MFT, MovelT et SysAid On-Prem, qui lui ont permis
de compromettre des centaines d'‘organisations®
Blel, Toutefois, ce dernier s'est détourné du modele
de double extorsion, délaissant le chiffrement des
données au profit de leur simple exfiltration.

Les groupes cherchent a maximiser leur impact et
leur gain en essayant également de compromettre
des infrastructures permettant de réaliser des
attaques ciblant la chaine d'approvisionnement.
Les ransomware Play et LockBit par exemple, ont
compromis des fournisseurs de services managés
(MSP) et par extension, leurs clients®,

Afin d'accroitre la pression sur leurs victimes, les
groupes ransomware ne se sont plus contentés
de publier les données volées a leurs victimes sur
leur site de publication de fuites de données sur le
darkweb.

BlackCat/Alphv a exploité des techniques de
typosquatting afin de cloner le site officiel de sa
victime pour y publier les données compromises et
a soumis une déclaration d'incident a l'organisme
fédéral américain chargé de la réglementation et du
controle des marchés financiers, la SEC, a la place
d’une de ses victimes®'o,
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D’autres groupes comme LockBit et HarBit ont
professionnalisé et industrialisé leurs stratégies
d'extorsion par I'harmonisation de la valeur des
rancons pour leurs affiliés ou l'ajustement de son
montant en fonction du contrat d’assurance souscrit
par la victime!'2,

Différentes autorités qu'elles soient étatiques ou
privées ont cherché a perturber le développement
des activités ransomware.

Des collaborations entre plusieurs Etats ainsi que
des actions réalisées par les autorités américaines
ont permis la saisie d'infrastructure des groupes
ALPHV/BlackCat, Hive ou RagnarLocker ainsi que la
publication d'outils de déchiffrement3Ir4n=inen],

Des entreprises de cybersécurité ont également
contribué a ces actions avec la publication de kits
de déchiffrement pour des variantes de ransomware
particulierement actifs a l'instar de ClOp, Conti, ou
Akira[18][19][20]'

Le 26 janvier 2023, les serveurs et les clés de
déchiffrement du groupe ransomware Hive ont été
saisis a la suite d'une opération conjointe entre les
Etats-Unis, Europol et 12 autres pays'.

Une infiltration du groupe par le FBI pendant 6
mois a permis aux enquéteurs d'accéder a des
communications internes, des condensats de fichiers



malveillants ainsi que des informations sur les 250
affiliés de la franchise Hive.

Bien que l'opération ait été un succés, aucun membre
n‘a été appréhendé, il est donc probable que les
membres (opérateurs et affiliés) rejoignent d'autres
groupes ransomware ou passent par une phase de
rebranding?®.,

THIS HIDDEN SITE HAS BEEN SEIZED

@®Hive

The Federal Bureau of Investigation seized this site
as part of a coordinated law enforcement action taken against Hive Ransomware.

D LZ
PN

This action has been taken In coordination with the United States Attomey’s Office for the Middie Distnictof Flonda and the
Computer Crime and Intellectual Property Section of the Department of Justice with substantial assistance from Europol

=== | ==

Site de publication de fuites de données du ransomware
Hive aprés la saisie de son infrastructure
Source : Europol®"

Face a ces actions perturbatrices, les opérateurs de
ransomware ont développé de nouvelles variantes
en s'appuyant sur le recrutement d'affiliés, a l'instar
d’Akira, ainsi que sur la publication doutils de
déchiffrement et la réutilisation du code source
d'autres ransomware, comme l'ont fait LockBit et
Hunters International. LockBit Green est ainsi basé
sur celui de Conti qui avait été divulgué en 2022 et
Hunters International a, pour sa part, acheté le code
source de Hivel22l[231(241(251(26],

Le systéme d’affiliation via le modeéle de Ransomware-
as-a-Service (RaaS) a également permis a des
acteurs d'un méme écosystéme voire d'écosystemes
différents de s'allier afin d'étendre leur stratégie de
monétisation.

Lesgroupes Mallox, TargetCompany, Tohnichi et Fargo
se sont associés pour développer un RaaS commun
et Scattered Spider, spécialisé dans I'extorsion de
données via des techniques d’ingénierie sociale,
sest affilié au ransomware BlackCat/Alphv, pour

compromettre notamment des Casinos a Las Vegas!
[271128]

Xmco

A noter que ce groupe continue de revendiquer des
victimes en dépit de sa saisie annoncée par le FBl en
décembrel™I29,
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liées a l'exploitation de vulnérabilités

Les vulnérabilités susmentionnées comprennent
sept 0-day et deux vulnérabilités critiques, la CVE-
2023-27350 affectant PaperCut NG/MF ainsi que la
CVE-2023-46604 affectant Apache ActiveMQ.

Ces derniéres ont été exploitées activement dans une
temporalité trés courte suivant la publication d'un
correctif et de solutions d'atténuation, démontrant
une tendance a la réduction du temps d'exploitation
des vulnérabilités.

La publication rapide de codes d'exploitation publics
a d’autant plus exacerbé leur instrumentalisation
par des groupes dattaquants, qui pouvaient les
exploiter aisément sans nécessairement disposer de
compétences techniques importantes!'&1190,

Le choix de certains chercheurs de partager des
codes d'exploitation ou des analyses techniques
approfondies des vulnérabilités dans un délai tres
court apres la publication d’un correctif apparait alors
comme un facteur aggravant des risques. Dans le cas
de la vulnérabilité 0-day CVE-2023-0669 affectant
GoAnywhere MFT, une analyse technique permettant
de l'exploiter aisément a été publiée avant méme
gu’un correctif ne soit rendu disponible!™",

Les produitsactivementexploités pardesacteursdela
menace sont diversifiés, dans l'objectif opportuniste
d‘élargirautant que possible lasurface d'attaque qu'ils
pourront exploiter. Cela étant dit, la majeure partie
des technologies massivement ciblées comprend
des services accessibles a distance et exposés sur
Internet, tels qu'Atlassian Confluence Data Server
& Center et Citrix NetScaler ADC & Gateway, ou des

dispositifs réseau a l'instar des produits Cisco et lvanti
[192][1931[1941[1951[1961[192][1971[198]
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Leur compromission permet aux acteurs de la
menace de prendre pied dans l'infrastructure d’'une
organisation et d’'accéder a des données sensibles
leur octroyant par la suite l'opportunité de se
latéraliser en exploitant notamment de mauvaises
configurations des politiques de gestion d'acces.

Autre fait notable, le groupe de ransomware clOp
a démontré sa capacité a développer des codes
d'exploitation en interne, illustrant un degré de
sophistication technique traditionnellement attribué
a des groupes d’attaquants sponsorisés par des Etats.

Le ciblage spécifique de solutions tierces de partage
de fichiers permet en outre aux attaquants de
compromettre en cascade un nombre trés important
de victimes dans des attaques visant la chaine
d'approvisionnement logicielle, qui constituent
par ailleurs un moyen de contourner efficacement
les systemes de sécurité sophistiqués de certaines
organisations®.,

Les vulnérabilités 0-day sont souvent découvertes et
exploitées par des acteurs disposant de ressources
techniques et financiéres significatives. Des entités
commerciales désignées par le terme « sociétés
d’interception légales » se sont démarquées par la
distribution d'outils de surveillance via I'exploitation
de chaines d'infection sophistiquées basées sur des
vulnérabilités 0-day voire 0-click (i.e.: sans interaction
de l'utilisateur) ciblant principalement les supports
mobiles©.

La publication des Predator Files en octobre 2023
a remis en évidence le risque associé a ces spyware
commerciaux, exploités par différents pays pour
cibler opposants politiques, journalistes, dirigeants



d'entreprises et activistes!'®. En 2023, des éditeurs
comme Apple et Google ont corrigé plusieurs
vulnérabilités exploitées par ces acteurs, mais leur
prolifération s'appuyant sur un marché légal et
cybercriminel de la vente de codes d'exploitation
trés concurrentiel, il est hautement probable que de
nouveaux codes d'exploitation 0-day et O-click soient
découverts a I'avenir2002012021203]

Le jeudi 7 septembre 2023, Apple a publié des
bulletins de sécurité d'urgence pour corriger
2 nouvelles vulnérabilités de type O0-day
exploitées dans des attaques sophistiquées
visant des utilisateurs des produits d’Apple!2°™,
Référencées CVE-2023-41064 et CVE-2023-
41061, ces 2 vulnérabilités ont été activement

exploitées par la société israélienne NSO Group
dans le cadre de leurs prestations commerciales
de surveillance électronique. Les opérateurs
ont eu recours a une chaine d'exploitation
0-click dans iMessage (référencée BLASTPASS
par CitizenLab) permettant de déployer le
spyware Pegasus via l'exécution de code
arbitraire®",

Xmco

Pays accusés d’avoir déployé le spyware Pegasus

Source : Carnegiel?*¥

Allemagne
Arabie Saoudite
Azerbaidjan
Bahrein
Bangladesh
Belgique
Djibouti

Egypte

Emirats Arabes Unis
Espagne
Estonie

Ghana
Hongrie
Inde
Indonésie
Israél
Jordanie
Kazakhstan
Kenya

Le Salvador
Mexique
Maroc

Ouganda
Ouzbékistan
Pays-Bas
Panama
Pologne
Rwanda
Thailande
Togo
Zambie

J
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2.2. MALWARE, EVOLUTIONS DES MODES OPERATOIRES

MALWARE

EMERGENCE DENOUVEAUX VECTEURS D'ACCES  Cette tendance a également été observée chez les
INITIAL groupes APT comme Lazarus et APT27 ainsi que
La désactivation des macros par défaut par Microsoft  chez les groupes ransomware, a l'instar d’Akira et sa
au début de l'année 2022 et lintroduction de version Linux ou LockBit avec sa version macOS®/48
nouvelles mesures de sécurité en 2023 ontencouragé 1“0,

I'exploitation croissante de nouveaux vecteurs de
compromission.

Des attaquants ont ainsi exploité des techniques
de malvertising via des publicités Google et de
typosquatting par l'usurpation de logiciels populaires
a I’instar.des infostealers SYSO1stealer, Raccoon, Vidar Atomic macOS Stealer (AMOS), spécialisé dans
et Atomic Stealer??PHREIBAE, Diautres campagnes la compromission de systéme d'exploitation
de Qakbot et Emotet ont quant a elles privilégié macOSH46.

I'utilisation de nouveaux formats de fichiers
malveillants tels que OneNote ou add-in Excel®¢I57,

Le 3 mai 2023, un canal Telegram a fait la
promotion d'un nouvel infostealer nommé

AMOS est destiné a des utilisateurs motivés
par des gains financiers et permet de voler
des mots de passe, des cookies de navigations
et le contenu des portefeuilles de plus
de 50 plateformes spécialisées dans les
cryptomonnaies.

En complément, les acteurs de la menace ont exploité
laméthode de SEO Poisoning consistant a positionner
les sites web malveillants dans les meilleurs résultats
des moteurs de recherche. Le loader NullMixer, ayant
ciblé la France, ou le groupe DEV-0569 ont employé

H [34][38][39] 5 sy s ,
cette technique . Linfostealer a notamment été observé dans

une campagne de phishing faisant partie
d'une opération a plus grande échelle
appelée ClearFake. Cette derniére exploite
des techniques de malvertising afin d'inciter
les victimes a télécharger des mises a jour
malveillantes pour Safari et Chrome®2,

DIVERSIFICATION DES SYSTEMES
D’EXPLOITATION CIBLES

Les opérateurs ont développé de nouveaux malware
ou de nouvelles variantes afin d'étendre leurs
opportunités de compromission, en particulier pour
cibler les systémes d'exploitation Linux et macOS.

Lapparition d’AMOS et de cette campagne
rejoignent les observations des analystes du
CERT-XMCOquiontconstaté uneaugmentation
des infections par infostealer et une croissance
de I'écosystéme durant I'année 2023.

C'est par exemple le cas du botnet Medusa, de la
variante IZ1H9 de Mirai ou encore de P2Pinfect, qui
cherchent a compromettre des appareils loT ou des
infrastructures de virtualisation basées sur Linux
telles que les hyperviseurs VMware ESXi“0#1142 De
méme, les systémes macOS sont de plus en plus
ciblés et de nouveaux malware se sont spécialisés
pour les compromettre, en particulier les infostealers

tels qu’Atomic Stealer, MetaStealer ou MacStealer®*!
[44][45][46]

—>
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Différentes instances étatiques et de coopération ont
cherché a neutraliser I'activité des malware. Parmi
les actions notables, le FBI a annoncé en aolt et en
novembre respectivement le démantelement de
l'infrastructure des botnets Qakbot (alias Qbot) et
[PStormB1ik2,

D’autres opérations internationales ont permis la
saisie de marketplaces cybercriminelles et forums
utilisés notamment pour la commercialisation de
malware ou la publication d'informations collectées
par ces derniers,comme c’est le cas de Genesis Market,
BreachedForum ou encore Monopoly Market®3I54155],

DEMANTELEMENT DE GENESIS MARKET

Le démantelement d'infrastructures n'aboutit
pourtant pas systématiquement a l'interruption des
activités cybercriminelles.
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Bien que celles de Qakbot aient été saisies, ses
opérateurs sont restés actifs®”, En outre, ses
utilisateurs se sont également tournés vers de
nouveaux malware modulaires comme Danabot
et DarkgateP®3% Ce phénomeéne est également
observable au niveau des marketplaces sur le
darkweb, la saisie de BreachedForum ayant par
exemple entrainé la migration de ses utilisateurs vers
d’autres communautés®.

Par ailleurs, les opérateurs de malware adoptant
un modele de Malware-as-a-Service (MaaS) se
caractérisent également par une décentralisation
croissante de leurs activités. Celle-ci s'appuie en
particulier sur leur exploitation de réseaux sociaux,
au-devant desquels Telegram, comme vecteur de
communication, de promotion et de publication%",

w

wr

OPERATION COOKIE MONSTER

Genesls Market’s domains have been seized br the FBI pursuant to a seizure warrant

issued by the United States District Court for the Eastern District of Wisconsin. These

seizures were possibie because of international law enforcement and private sector
coordination involving the partners listed below.

Been active on Genesis Market? In contact with Genesis Market administrators?.
Emall us, we're interested: FBIMW-Genesis@fbl.gov

—&
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Source : The Record'®?
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2.3. LE PIRATAGE AU SERVICE DES ETATS

1. LA RUSSIE

ACTIVITES D’ESPIONNAGE A DES FINS DE
RENSEIGNEMENT

Les modes opératoires APT (Advanced Persistent
Threat) associés a la Russie ont continué leurs
activités alignées sur les besoins de renseignements
stratégiques du régime, notamment liés a la guerre
en Ukraine.

Pour ce faire, ils ont employé divers vecteurs de
compromission, APT28 et Winter Vivern ayant
exploité des vulnérabilités au sein du logiciel
Roundcube et Microsoft Outlook pour espionner le
secteur aéronautique ukrainien, des gouvernements
européens et des membres de I'OTANG3IE4IES],

D’autres acteurs tels qu’APT29 ou Callisto ont ciblé
des Etats occidentaux via I'exploitation de leurres de
spear-phishing variés®®’, Une évolution notable
réside dans l'utilisation de leurres basés sur le conflit
israélo-palestinien par APT28 pour cibler des ONG et
organisations gouvernementales européennes®,

Le mode opératoire APT associé a la Russie,
APT28, a été particulierement actif durant
le mois de décembre avec la réalisation de
multiples campagnes d'attaques.
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Il a exploité les vulnérabilités, référencées CVE-
2023-23397 et CVE-2023-38831, affectant
respectivement Microsoft Outlook et WinRAR
dans des campagnes de phishing ciblant des
organisations du secteur de la défense, de
I'aérospatial, et du gouvernement au sein
d’Etats membres de 'OTANS1152,

Il a également cherché a distribuer plusieurs
Backdoor telles que OCEANMAP, MASEPIE ou

Headlace, en particulier via une campagne de
phishing exploitantle conflitisraélo-palestinien

comme leurre®'78,  Ces dernieres étaient
capables de d'exécuter des commandes, de
voler de nombreuses données de I'hote et
de ses navigateurs Internet ainsi que de les
exfiltrer vers un serveur de commande et de
controle (C2).

OPERATIONS DE SABOTAGE EN APPUI DES
OPERATIONS MILITAIRES

La guerre en Ukraine a également vu les APT russes
cibler des infrastructures ukrainiennes a des fins de
sabotage et dans l'objectif de préparer des opérations
cinétiques.

Le groupe Sandworm a continué d'exploiter des
wipers afin de cibler des systémes de controle
industriels et provoquer des perturbations et des
pannes a grande échelle®%, Les chercheurs d’ESET
et de Mandiant ont souligné la temporalité de ces
attaques, coincidant avec des frappes de missiles.

Des attaques attribuées a Sandworm ont également
ciblé I'agence de presse ukrainienne Ukrinform ainsi
que la firme de télécommunications Kyivstar, dont la
compromission a entrainé une perte de connexion a
Internet massive ainsi que des répercussions sur des
infrastructures bancaires et militaires”"7273],



2.3. LE PIRATAGE AU SERVICE DES ETATS

2.LA COREE DU NORD

VOL D’ARGENT POUR FINANCER LE REGIME
Les APT associés a la Corée du Nord ont continué leur
stratégie de détournement de capitaux financiers afin
de soutenir les objectifs de financement du régime
de Pyongyang et le maintien de la dynastie Kim.

Le groupe Lazarusamené descampagnes de phishing
visant la communauté des cryptomonnaies ou
usurpant des recruteurs pour cibler des développeurs
et voler des fonds via des cryptominers, infostealers

et downloaders comme KandyKorn et RustBucket
[751[761(77]

Les APT nord-coréens ont également exploité
des ransomware développés en interne comme
Maui et HOlyGhOst, ou disponibles publiquement
comme BitLocker et LockBit 2.0787, |Is se sont en
outre démarqués par des attaques ciblant la chaine
d'approvisionnement via la compromission de 3CX,
MagicLine4NX et Cyberlink®Eoemis2es],

VOL D’INFORMATIONS POUR DEVELOPPER LES
PROGRAMMES MILITAIRES

Le développement du programme d'armement
nucléaire nord-coréen a été I'une des priorités des
opérations de collecte de renseignement stratégique
réalisées par les APT associés a Pyongyang.

Dans cette optique, des groupes comme Lazarus et
APT37 ont ciblé des entités occidentales opérant
dans les secteurs de la défense, de la recherche et
de l'aérospatiale®®®, Kimsuky a pour sa part été
observé dans une campagne ciblant un exercice

Xmco

militaire conjoint entre les Etats-Unis et la Corée du
Sud®el,

Parailleurs,cesmodesopératoiresontciblé demaniere
indiscriminée des entités localisées au sein de pays
alliés de Pyongyang. Le groupe APT37 a par exemple
compromis le groupe industriel de défense russe
Mashinostroyeniya, spécialisé dans la conception de
missiles balistiques intercontinentaux®71e8,
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2.3. LE PIRATAGE AU SERVICE DES ETATS

3. LA CHINE

ACTIVITES D’ESPIONNAGE ET OPERATIONS
D’INFLUENCE EN ASIE-PACIFIQUE

Les contentieux territoriaux en mer de Chine
méridionale ainsi que l'escalade des tensions avec
Taiwan ont orienté les campagnes d'espionnage des
modes opératoires APT associés a la Chine.

APT27, APT41, APT10 et Grayling ont ciblé des entités
taiwanaises opérant dans des secteurs d’activité
variés, avec un focus notable sur les fabricants de
semi-conducteurs, a I'appui notamment du malware
P|ugx[89][90][91][92].

Des campagnes de désinformation ont également
été observées a l'approche des élections de janvier
2024®3 En Asie du Sud-Est, les organisations
gouvernementales ont été la cible principale de la
Chine dans l'objectif de collecter du renseignement
sur la posture diplomatique et économique de
ses voisins, a l'instar des opérations menées par
Gelsenium, Mustang Panda, REF2924 et Gallium®4]

[96][97][98]

ESPIONNAGE INDUSTRIEL ET DIPLOMATIQUE
EN EUROPE ET EN AMERIQUE DU NORD

Les tensions diplomatiques et commerciales avec
les Etats-Unis et I'Europe ainsi que l'introduction de
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restrictions liées aux semi-conducteurs ont motivé
des activités d'espionnage industriel et politique.

Le groupe Chimera a infiltré la firme de semi-
conducteurs néerlandaise NXP pendant plus de 2
ans®,

En France, I'ANSSI notait que la moitié des activités
observées ciblant le secteur public et de I'industrie
était attribuée a des modes opératoires associés a
Pékin, en particulier APT31, Mustang Panda, RedDelta
ou Ke3changoomonnoz],

Outre-Atlantique, Storm-0558 a ciblé des fonction-
naires et Volt Typhoon a concentré ses opérations sur
I'lle de Guam, qui héberge des infrastructures mili-
taires et de télécommunications, via I'exploitation de
vulnérabilités Fortinet et Ciscol'®I%4,

Des opérations d'influence anti-américaines ont
également été observées!oI10¢],



Des opérations de renseignement, de sabotage et d'influence
impactées par le conflit israélo-palestinien.

Les modes opératoires APT associés a I'lran ont opéré
des campagnes visant ses adversaires géopolitiques
historiques, a savoir les pays occidentaux et des
pays rivaux au Moyen-Orient tels qu'lsraél et I'Arabie
saoudite.

En occident, les activités d'espionnage ont principa-
lement ciblé les secteurs de la défense et de I'éduca-
tion, illustrées par des campagnes attribuées a APT33,
Mint Sandstorm et APT420107i008Inosion 1,

Des attaques a visée politique ont également été
identifiées, a l'instar de la compromission du journal
francais Charlie Hebdo attribuée au groupe Holy
Souls™,

Au Moyen-Orient, les groupes APT34, Imperial Kitten,
APT35etAgriusontciblélesecteurdeladéfense etdes
infrastructures stratégiques, exploitant notamment
des vecteurs de spear-phishing ou l'exploitation de
vulnérabilités pour distribuer des malware comme
SideTwist, distribué a une organisation basée en

Arabie saoudite, ou des wipers tels que PartialWasher
en Israélﬂ13][114][115][116][117].
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Depuis lI'éclatement des affrontements armés entre
Israél et le Hamas le 7 octobre dernier, des opérations
de sabotage et d'influence associées a I'lran ont été
identifiées, en soutien a son allié.

Les premieres activités d’APT iraniens en marge du
conflit ont été attribuées au groupe MuddyWater, qui
a conduit une campagne de spear-phishing ciblant
des entités israéliennes avec son nouveau framework
MuddyC2Go!""®1""9l Une opération ultérieure conduite
par APT42 a également été observée, avec comme
objectif la collecte de renseignement militaire auprés
de cibles israéliennes et américaines!'?.,

Par ailleurs, des groupes associés a Ilran ont
également distribué des wipers comme COOLWIPE
dans des attaques a visée destructrice et ont opéré
des opérations d'influence visant a polariser le débat
public en Israél [120]. Enfin, I'lran aurait ciblé Tel-Aviv
via son soutien a des groupes attribués au Hamas, a
I'instar d’AridVipert2112201231,
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2.4. HACKTIVISTES

HACKTIVISTES

CONTINUITE DES ATTAQUES EN MARGE DE LA
GUERRE EN UKRAINE

Le conflit en Ukraine continue d'étre rythmé par
des opérations de déstabilisation réalisées par des
hacktivistes pro-russes ciblant I'Ukraine et ses alliés et
par des hacktivistes pro-ukrainiens ciblant la Russie.

d'attaques par DDoS réalisées par des groupes
hacktivistes pro-russes.

Anonymous Sudan a revendiqué des attaques
DDoS visant des aéroports, des compagnies
aériennes, des universités, des établissements
hospitaliers ainsi que le site Internet des ser-
vices de renseignements intérieurs francais

Sur cette thématique, le CERT-XMCO a publié son (DGS|)RIIIIR12131, NoName057(16) a éga-

Panorama de la menace hacktiviste sur la France o : :
., o e g lement ciblé le secteur des services publics,
en 2023, qui présente de maniére détaillée et : : : :
cee < . P notamment I'Assemblée nationale et le Sénat
chiffrée les dynamiques observées au cours de .
I'année passée.

Des hacktivistes pro-russes comme NoName057(16), P
Killnet et Anonymous Sudan ont conduit des S5 o
attaques DDoS ciblant des entités occidentales,
parmi lesquelles des CERTs européens, Eurocontrol
ainsi que des entités des secteurs de la santé et des
transports en Francel’241'251126, A noter également des
attaques réalisées entre groupes pro-russes opposés
ou partisans de la société militaire privée (SMP)
Wagner suite a sa rébellion!'2710128],

12 hours and the website Is stll down. @) 1+ .« (1

O Laisser un commentaire

Les groupes pro-Ukraine ont quant a eux ciblé
des entités russes a des fins de vol de données ou
de sabotage. LIT Army of Ukraine a notamment
revendiqué la compromission de Gazprom et
des aéroports russes et I'Ukrainian Cyber Alliance
a compromis le ransomware Trigona, accusé
d'entretenir des liens avec Moscoul'29111301131,

=0 NoName057(16) Eng

;l'*
@xAnonymousSudanx v o
mf’:-""'" Ukraine on a new "aid” package, which may include
- Contact us: her
Durant tout le mois de mars 2023, des groupes e Gomey o ey ok e mary a s
o e eTMay website of the French Senate:
hacktivistes comme Anonymous Sudan et s
K https://check-host net/check report/fcade06kSal
NoName057(16) ont effectué de nombreuses P— © st
opérations de déstabilisation. Dans le cadre A eaie s fonts g
- 5 8 w7k s Victory will be ours!
de la guerre en Ukraine et de son soutien au ® 2w ST 379 ® My 1023

pays, la France est devenue la cible récurrente

Revendications d'attaques DDoS
contre la France par NoName057(16)

et Anonymous Sudan
Source : Telegram!'32111331

—~>
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Loffensive du Hamas et lopération militaire
israélienne sur la bande de Gaza ont entrainé
I'internationalisation des opérations hacktivistes en
soutien aux deux parties en conflit.

Des groupes pro-russes comme Anonymous Sudan
et Killnet, pakistanais tels que Team Insane PK,
ou indonésiens comme AnonGhost Indonesia, se
sont ralliés a la cause palestinienne et ont ciblé
massivement des entités en Israél ainsi que des
pays comme la France, accusés de lui apporter
leur soutien™4, Limpact de ces attaques restait
cependant limité et essentiellement cantonné a du
DDoS visant des entités de moindre envergure!'*,
En contrepartie, des groupes soutenant Israél, en
particulier associés a I'Inde a l'instar de I'India Cyber
Force et Team UCC Ops, ont soutenu Israél en ciblant
des entités a Gazal'>¢!,

Le groupe pro-israélien Gonjeshke Darande pour sa
part, a revendiqué des attaques ayant perturbé des
stations d'essence en Iran!'?%,

Certains groupes hacktivistes ont fait évoluer leur
arsenal pour exploiter des modes opératoires plus
sophistiqués, quand d‘autres ont transformé leur
mode d‘action en ajoutant un aspect financier a leur
motivation idéologique.

SiegedSec, présenté comme une faction du collectif
Anonymous, a revendiqué par deux fois le vol de
données a 'OTAN en suivant un modele du Hack &
Leak, les publiant ensuite sur leur canal Telegram!”]
0138, Anonymous Sudan et KromSec ont également
adopté ce modele, revendiquant notamment la
compromission de données du gouvernement
francais et de Microsoft{13o14cin4inaz,
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GhostSec quant a lui, a adopté le modele de RaaS en
faisantla promotion de son ransomware GhostLocker,
alors que Gambling Hyena et Twelfth Hyena,
soutenant I'Ukraine, ont démontré leur capacité a
conduire des attaques de sabotage! 344,

DIVULGATION DE DONNEES SENSIBLES DE
L'OTAN PAR LE GROUPE SIEGEDSEC

Do you like leaks? Us too!

Do you like NATO? We don't!

And so, we present... a leak of hundreds of documents retrieved
from NATO's COI portal, intended only for NATO countries and
partners.

These documents are very delicious~ While we were looking
through it, we had to relieve our horniness many times! gay furries
pwn 31 nations~;3

"gdy furr135 4r3 h4q1ng th3 p14n37"
Not even NATO can withstand our seduction~ These documents

contain info about NEWAC, AFPL, FMN, JLSG, STCO, and more!
(NATO really likes acronyms >w<)

We'd like to emphasize this attack on NATO has nothing to do with
the war between Russia and Ukraine, this is a retaliation against the
countries of NATO for their attacks on human rights (- Also, its fun
to leak documents ~w*"). We hope this attack will get the message
across to each country within NATO.

*purrs cutely* enjoy these NATO documents :3
We'll be back soon for more!

20 @17 @10 Ms &6 O5 s Pu
®3 $2 @A




Des APT associés a des Etats ont déguisé certaines
attaques en opérations hacktivistes, complexifiant
leur attribution ainsi que la lisibilité d’'un écosysteme
qui devient de plus en plus poreux.

Des groupes hacktivistes pro-russes comme
Solntsepyok et Free Civilian ont revendiqué des
attaques, en particulier celle ayant ciblé la firme de
télécommunications Kyivstar en décembre 2023,
qui auraient vraisemblablement été conduites par
les APT Sandworm et DEV-0586 respectivement,
attribués a la Russie"7210143],

Quant a I'lran, des hacktivistes tels que Homeland
Justice, que les autorités américaines ont attribué
a I'lran, ont ciblé des entités publiques et privées
en Albaniet™®41  Cyber Av3ngers qui sest pour
sa part démarqué par des attaques perturbant les
infrastructures de traitement des eaux aux Etats-
Unis, entretiendrait des liens avec le groupe Soldiers
of Solomon attribué a I'lrant#81149],
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Ce bilan des activités yuno en 2023 a été réalisé par
le service de veille en menace cyber du CERT-XMCO.

yuno propose 2 types de services pour répondre
aux besoins de ses clients :

Une veille quotidienne sur les vulnérabilités
et les menaces cyber du moment.

- Plus de 1500 technologies et éditeurs suivis.
- Plus de 1000 sources d'informations différentes.

Une veille récurrente (hebdomadaire, mensuelle ou
trimestrielle) et ciblée sur des menaces spécifiques.

- Focus par géographie, secteur ou type de menace.
- Approche et analyse Cyber Threat Intelligence.
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Cabinet de conseil indépendant en cybersécurité, XMCO a a cceur d'accompagner ses clients, de toute taille et
de tous secteurs, dans I'anticipation des vulnérabilités, la détection des failles et la réponse a incidents. XMCO

est qualifié PASSI sur I'ensemble des portées, ce qui confirme le coeur de métier historique : I'audit et les tests
d‘intrusion.
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