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Avant-propos
OBJECTIFS DU PANORAMA DE LA MENACE RANSOMWARE

Le CERT-XMCO surveille en continu les revendications d’attaques par les groupes de ransomware et a voulu 
en dresser un bilan afin de modéliser une vision claire de la menace, et d’en tirer des enseignements pour 
les années à venir. Au cours de l’année 2025, le CERT-XMCO a identifié plusieurs tendances, structurantes ou 
émergentes, relatives aux activités des groupes de ransomware, ainsi qu’à leurs modes opératoires. 

Ce livrable vise à dresser un état des lieux des attaques observées contre la France, ainsi que des vulnérabilités 
exploitées par leurs opérateurs au cours des douze derniers mois. Ce panorama fournit également une 
vision globale d’un écosystème criminel résilient à travers des clés de compréhension sur les acteurs qui le 
composent. 
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PRÉAMBULE DU PANORAMA DE LA MENACE RANSOMWARE

L’année 2025 a confirmé l’ancrage durable de la menace ransomware dans le paysage cyber, tant par la diversité 
des groupes actifs que par la sophistication et l’adaptabilité de leurs modes opératoires. Certains collectifs, à 
l’image de Qilin et de TheGentlemen, se sont distingués par leur omniprésence et leur capacité à maintenir 
une pression constante sur les organisations, à l’international comme en France. L’analyse de leurs activités 
criminelles, de leur victimologie et de leurs méthodes d’extorsion met ainsi en évidence des tendances qui 
dépassent le seul cadre de l’année 2025 et constituent des indicateurs précieux pour appréhender l’évolution 
de la menace en 2026 et dans les années à venir.

Les événements observés en 2026 viennent renforcer ces enseignements et illustrent la continuité, mais 
également l’amélioration, des stratégies employées par les groupes de ransomware. Le retour de Cl0p, 
notamment à travers le ciblage actif d’instances PTC Windchill et FlexPLM, rappelle que l’exploitation de 
vulnérabilités demeure un vecteur d’intrusion privilégié. Parallèlement, la menace ne se limite plus à des 
groupes cybercriminels indépendants : la distribution de Medusa ransomware par un sous-groupe associé au 
cluster nord-coréen Lazarus, ainsi que la recrudescence d’attaques par ransomware menées par des proxies 
étatiques iraniens, illustrent la porosité croissante entre cybercriminalité et intérêts étatiques.

Dans ce contexte, l’étude des groupes de ransomware observés en 2025 constitue un socle indispensable 
pour comprendre les dynamiques de cette menace pour les organisations françaises à moyen et long terme. 
L’identification des acteurs, de leurs cibles, des vulnérabilités exploitées, de leurs éventuelles affiliations 
étatiques, ainsi que de leurs mécanismes d’extorsion permet de dégager des constantes tout en anticipant 
leurs évolutions. Les enseignements tirés de 2025 doivent être considérés non comme un bilan figé, mais 
comme une base d’analyse prospective : les tendances déjà observées, confirmées ou amplifiées en 2026, 
appellent à maintenir une vigilance durable et à intégrer ces indicateurs dans les stratégies de prévention, de 
détection et de réponse aux incidents ransomware pour les années à venir.

MÉTHODOLOGIE DE COLLECTE ET D’ANALYSE DE LA DONNÉE

Dans le cadre de son service de veille cyber, le CERT-XMCO propose chaque mois un état de la menace 
ransomware. Il souligne les principaux évènements relatifs à cet écosystème cybercriminel et présente les 
groupes d’attaquants les plus actifs, la typologie des victimes ainsi que l’évolution des modes opératoires 
observés. 

Cette production s’appuie également sur une collecte, une analyse et une diffusion quotidienne des 
informations relatives aux activités des groupes criminels. Cette donnée est conjointement capitalisée 
dans une plateforme de Cyber Threat Intelligence afin d’être contextualisée et transformée en informations 
exploitables par l’intermédiaire d’indicateurs techniques et la production de fiches de renseignements sur ces 
modes opératoires d’attaque.
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CONTEXTUALISATION
Cette production du CERT-XMCO s’appuie sur la collecte et l’analyse de données issues de sources ouvertes. À 
ce titre, le nombre de victimes peut s’avérer non exhaustif, car il est basé sur les compromissions revendiquées 
par les groupes de ransomware eux-mêmes pour 2025, au moment de l’écriture de ce rapport. 

2025 - UNE ANNÉE PROLIFIQUE POUR LES GROUPES DE RANSOMWARE

Tout au long de l’année 2025, les équipes du CERT-XMCO ont assuré une surveillance quotidienne des attaques 
revendiquées par les groupes de ransomware. Sur la base des analyses menées au cours des derniers mois, les 
analystes du CERT-XMCO ont identifié plus de 7 300 victimes publiées sur les sites des opérateurs, dont 
173 en France. Ainsi, les organisations françaises concentrent 2,34% de l’ensemble des cibles revendiquées à 
l’échelle internationale sur la période. 

À titre de comparaison, le CERT-XMCO avait recensé 112 incidents ciblant la France dans son bilan Yuno 2024. 
Bien que ces revendications d’attaques doivent être interprétées avec prudence, elles s’avèrent en hausse de 
54,46% et 60,16%, respectivement en France et à l’international, par rapport à 2024. Au cours de l’année, les 
groupes de ransomware Qilin (1000 victimes), Akira (720), Cl0p (496) et Play (367) se sont distingués comme les 
plus actifs, totalisant 2 583 revendications, soit un peu moins de 35% de l’ensemble des tentatives d’extorsion 
analysées.

 RÉPARTITION DES ATTAQUES PAR RANSOMWARE EN EUROPE EN 2025 
(source : données internes du CERT-XMCO)

L’intensification des attaques par ransomware, s’illustrant par l’augmentation significative des attaques 
revendiquées sur les sites des groupes criminels, pourrait paradoxalement refléter la stagnation des paiements 
de rançon par leurs victimes : les cybercriminels multiplieraient les victimes ciblées dans l’espoir qu’une 
minorité d’entre elles accepte finalement de payer.

Dès lors, ces indicateurs ont incité les analystes du CERT-XMCO à se renseigner sur les activités des 
collectifs cybercriminels, leurs TTPs et les enjeux économiques qui sous-tendent leurs opérations. En 
parallèle, au cours de l’année écoulée, plusieurs opérations conduites par les forces de l’ordre ont abouti à la 
saisie de plusieurs millions de dollars, principalement sous forme de cryptomonnaies, appartenant notamment 
aux opérateurs des groupes Zeppelin, BlackSuit (également désigné sous le nom de Royal) et Chaos [1] [2] [3]. 
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Bien que ces saisies ne soient pas représentatives de l’ensemble des rançons extorquées par les 
cybercriminels en 2025, elles illustrent l’ampleur du phénomène et la rentabilité potentielle des 
activités menées par ces collectifs. Cette tendance se confirme par les estimations rapportées par TRM Labs, 
selon lesquelles les administrateurs d’Akira auraient engrangé 150 millions de dollars rien qu’en 2025 [4] [5].  

 ÉVOLUTION CUMULATIVE DES ATTAQUES PAR RANSOMWARE REVENDIQUÉES
À L’INTERNATIONAL EN 2025 
(source : données internes du CERT-XMCO)

 ÉVOLUTION CUMULATIVE DES ATTAQUES PAR RANSOMWARE
REVENDIQUÉES EN FRANCE EN 2025
(source : données internes du CERT-XMCO)
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LES ENTREPRISES FRANÇAISES SONT-ELLES DES CIBLES PRIVILÉGIÉES 
POUR LES ACTEURS CRIMINELS ? 

Tout au long de l’année 2025, les entreprises françaises ont été ciblées par des acteurs criminels aux motivations 
financières. Le CERT-XMCO a été en mesure d’identifier et qualifier 173 entités localisées en France et victimes 
de groupes criminels disposant d’un site vitrine de revendication. En amont de l’analyse de ces attaques, il 
convient de préciser que ces tentatives d’extorsion, communément désignées comme des « attaques 
par ransomware », n’ont pas toutes impliqué un chiffrement ou une exfiltration de données. Certains 
groupes sont connus pour revendiquer des attaques n’ayant pas réellement eu lieu, ou dont la portée reste 
très limitée, à l’instar de celles endossées par APT73 et Babuk2.

Sur la base des observations effectuées par les consultants du CERT-XMCO au cours des douze derniers 
mois, il apparaît plus pertinent de désigner les attaques par ransomware comme des activités d’extorsion 
organisées, menées par des modes opératoires hétérogènes et dont la portée peut aller du préjudice 
réputationnel à l’interruption effective des services. Les petites structures constituent une large part des 
victimes françaises revendiquées en 2025. Cette tendance peut s’expliquer par des budgets de cybersécurité 
limités et une préparation opérationnelle inférieure à celles observées au sein des grandes organisations. 

La répartition géographique des attaques par ransomware a tendance à se concentrer en Île-de-France, 
disposant d’une forte concentration économique et d’une densité d’entreprises. Les régions françaises 
d’outre-mer ne sont pour autant pas épargnées par les extorsions cybercriminelles, comme en témoigne 
l’identification de 5 victimes par le CERT-XMCO en Guadeloupe, à la Réunion, en Guyane et en Martinique.

 RÉPARTITION RÉGIONALE DES ATTAQUES REVENDIQUÉES
PAR RANSOMWARE EN 2025
(source : données internes du CERT-XMCO)
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Les tentatives d’extorsion par ransomware signalées en France en 2025 semblent, pour la majorité 
d’entre elles, motivées par des objectifs financiers. En raison de son poids économique au sein de 
l’Europe, la France constitue une cible particulièrement attractive pour les cybercriminels, cherchant à cibler 
des organisations disposant d’une forte capacité financière. En dépit du renforcement croissant de l’arsenal 
législatif de l’Union européenne en matière de cybersécurité [6], dont les effets se font sentir à mesure de son 
adoption par les États membres, et malgré l’interdiction du versement de rançons, les entités présentes en 
France peuvent, pour de multiples raisons, succomber face aux pressions psychologiques, réputationnelles, 
financières et opérationnelles mises en place par les cybercriminels lors de tentatives d’extorsion de données 
[7]. 

 Extrait de conversation entre IABs : « Les entreprises françaises paient beaucoup d’argent » (source : CERT-XMCO)
Comprendre : Lors d’attaques par ransomware, certaines entreprises françaises payeraient cher pour récupérer leurs données.

En 2025, les groupes de ransomware ont gagné en expertise dans l’exploitation des faiblesses 
techniques et humaines de leurs victimes. Cette maturité acquise s’est notamment illustrée au travers de 
la mise en place d’un service juridique par Qilin au bénéfice de ses affiliés, conçu pour les assister dans leurs 
activités d’extorsion en tenant compte des spécificités contextuelles propres à chaque organisation visée [8]. 
Le groupe s’est par ailleurs montré particulièrement actif contre des entités françaises, ciblant aussi bien des 
entreprises privées que des organisations publiques.

L’administrateur du groupe Qilin met à disposition un service d’assistance juridique auprès de ses affiliés (source : CERT-XMCO)

En plus de son attractivité économique, la posture diplomatique de la France contribue à la positionner comme 
une cible privilégiée pour certains groupes de ransomware adoptant une logique de représailles politiques 
et de communication d’influence [9] [10] [11]. Beaucoup de ces collectifs cybercriminels sont ainsi opérés par 
des acteurs situés dans la Communauté des États Indépendants, une organisation intergouvernementale 
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composée de 9 des 15 anciennes républiques soviétiques. Cette dernière reste sous une influence relative de 
la Fédération de Russie, aujourd’hui en conflit ouvert avec l’Ukraine et ses alliés européens. C’est donc au sein 
d’une conjoncture géopolitique particulièrement instable que divers collectifs de ransomware ont attaqué 
des entreprises françaises, la plupart restant hors d’atteinte d’éventuelles sanctions ou arrestations. 

 ATTAQUES REVENDIQUÉES CONTRE DES ENTITÉS FRANÇAISES EN 2025
(source et qualification des données : CERT-XMCO)

À l’issue des douze derniers mois, le CERT-XMCO a été en mesure de comptabiliser 46 groupes d’attaquants 
ayant revendiqué des attaques par ransomware contre la France. Ce résultat témoigne de la pluralité des 
acteurs ayant tenté d’extorquer des rançons auprès de cibles françaises. En tête, Qilin se distingue avec 49 
opérations revendiquées sur son site vitrine. Cette omniprésence tire parti du retrait soudain de RansomHub 
en avril dernier, un évènement détaillé plus loin dans ce rapport dans la section « Les luttes internes à 
l’écosystème des ransomware ». 

Certains collectifs criminels ont cherché à se distinguer en revendiquant des opérations aux résultats 
manifestement exagérés, à l’instar de Stormous et Funksec, des groupes historiquement connus pour 
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promouvoir leurs positions politiques anti-françaises lors de leurs attaques. Certains groupes, dotés de 
capacités avancées et d’objectifs au-delà du gain financier, se sont distingués par une posture discrète, laissant 
entrevoir une instrumentalisation potentielle de la cybercriminalité à des fins d’influence politique.

Dès lors, les statistiques relatives aux groupes criminels mentionnés ci-dessus, établies sur la base de 
leurs revendications d’attaque contre la France en 2025, ne permettent pas d’établir avec précision la 
sophistication de leurs modes opératoires, l’ampleur de leurs opérations d’extorsion en France et les dégâts 
qui pourraient en avoir découlé. Face à ce constat, le CERT-XMCO a souhaité mettre en avant les groupes 
s’étant démarqués par leur proactivité.  

SYNTHÈSE MENSUELLE DES INCIDENTS RANSOMWARE SIGNALÉS
EN FRANCE EN 2025

Le panorama mensuel des attaques par ransomware signalées en France en 2025 s’inscrit dans une démarche 
d’observation et d’analyse du CERT-XMCO face à une menace cyber en constante évolution. À mesure que les 
groupes cybercriminels affinent leurs modes opératoires, diversifient leurs cibles et professionnalisent leurs 
outils, il devient essentiel de disposer d’une vision fiable et contextualisée des incidents revendiqués par ces 
acteurs. 
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1.1	 DES TACTIQUES, TECHNIQUES ET PROCÉDURES EN CONSTANTE 
AMÉLIORATION

1.1.1	 LE DÉTOURNEMENT DES INFRASTRUCTURES CLOUD

En 2025, les groupes d’attaquants ont continuellement amélioré leurs modes opératoires, de l’accès initial 
jusqu’au chiffrement ou à l’exfiltration des données. Parmi les évolutions notables des tactiques, techniques 
et procédures (TTPs) déployées par les attaquants cette année, le CERT-XMCO alerte sur le détournement 
progressif des infrastructures cloud par les opérateurs de ransomware, ces derniers abusant de manière 
croissante des mauvaises configurations de services et ciblant des API exposées. En janvier, Halcyon signalait 
une cyberattaque au cours de laquelle des acteurs malveillants avaient détourné des clefs de type SSE-C pour 
chiffrer les données présentes au sein de buckets Amazon S3 et exiger une rançon [12]. En utilisant un en-tête 
spécifiquement conçu, les attaquants étaient parvenus à chiffrer les données avec une clef AES-256 générée 
sur mesure et stockée localement par les cybercriminels. Il n’existe pas à ce jour de méthode publiquement 
documentée permettant de récupérer les données chiffrées. 

En août, c’est au tour de Microsoft d’avertir sur des attaques contre des environnements cloud conduites 
par le mode opératoire Storm-0501, le cluster étant suspecté d’avoir collaboré avec plusieurs collectifs 
de ransomware, dont Embargo [13]. Lors de cette campagne, les cybercriminels auraient eu recours à la 
compromission de plusieurs domaines Active Directory et de locataires Entra en exploitant des failles de sécurité 
dans les déploiements Microsoft Defender. Les attaquants avaient ensuite désactivé les solutions de sécurité 
et volé des données sensibles à partir des comptes Azure Storage, puis tenté de détruire les instantanés de 
stockage, les points de restauration, les coffres-forts Recovery Services et les comptes de stockage.

1.1.2	 LE CONTOURNEMENT DES SOLUTIONS EDR ET DES SCHÉMAS 
D’EXTORSION ÉVOLUTIFS

Le contournement des solutions de sécurité EDR a été un enjeu central pour les attaquants en 2025. À la 
suite de leur adoption massive par les organismes publics et privés, de nombreux cybercriminels ont 
commencé à considérer les EDR comme un obstacle majeur au cours de leurs attaques. Pour parvenir à les 
esquiver, plusieurs clusters ont développé des outils dédiés, tels que EDRKillShifter ou AvNeutralizer, tandis que 
d’autres se sont appuyés sur diverses techniques artisanales : la compromission de périphériques IoT observée 
lors d’une attaque d’Akira, ou encore l’exploitation d’une erreur dans le processus de mise à jour d’un EDR 
via une technique dite Bring Your Own Installer par Babuk [14] [15]. En 2025, les groupes de ransomware ont 
démontré leur capacité de résilience en s’adaptant techniquement aux stratégies mises en place par les 
entreprises visant à limiter la portée de leurs attaques. L’une des tendances majeures émergentes réside 
dans l’abandon progressif du chiffrement des données au profit de leur seule exfiltration. Ce mode opératoire 
se révèle moins lourd pour les attaquants, beaucoup plus discret et actionnable. Pour faire face aux politiques 
de non-paiement des rançons, certains groupes ont aussi recours à la mise en vente des données volées, 
conjointement aux tentatives d’extorsion auprès de leurs victimes. 

L’année 2025 a également été marquée par la détection d’une quatrième souche de ransomware 
capable de contourner le processus de démarrage sécurisé UEFI. Référencée HybridPetya, cette souche 
est en mesure de compromettre les systèmes basés sur UEFI via l’exploitation d’une faille de sécurité référencée 
CVE-2024-7344. En contournant le processus de démarrage sécurisé, le ransomware démarre l’infection 
au niveau du firmware et peut compromettre un système même après un nettoyage complet de l’OS, 
complexifiant considérablement la réponse à incident [16]. Des souches antérieures, disposant de capacités 
d’infection similaires, avaient déjà servi des objectifs politiques via le sabotage d’infrastructures stratégiques. 
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C’est notamment le cas de la souche NotPetya qui avait été distribuée à grande échelle en Ukraine en 2017, 
provoquant plus de 10 milliards de dollars de dommages [17]. 

1.1.3	 L’EXPLOITATION DES FAIBLESSES HUMAINES PAR LES CYBERCRIMINELS

En 2025, les groupes de ransomware ont eu de plus en plus recours à des insiders (employés, prestataires, 
sous-traitants) au sein des entreprises ciblées. Contre une rétribution financière, ces derniers ont transmis 
aux attaquants un accès légitime aux systèmes informatiques de l’entreprise, permettant aux opérateurs de 
ransomware de contourner les mécanismes de sécurité et de réduire drastiquement le risque de détection et 
le délai de compromission. 

Grâce à leur connaissance de l’environnement interne ciblé, les insiders facilitent les activités d’extorsion 
des cybercriminels, tout en limitant les coûts et efforts techniques déployés par les attaquants [18] [19]. 
À l’image de Sarcoma au mois de février, qui proposait une rémunération aux salariés prêts à partager des 
identifiants ou des informations réseau, plusieurs collectifs cybercriminels ont ainsi tenté de recruter des 
insiders en 2025.

Plus tard dans l’année, le collectif Scattered Lapsus$ Hunters s’est également illustré par le recrutement d’un 
employé au sein de la société de cybersécurité CrowdStrike, permettant aux attaquants d’accéder au réseau 
de l’entreprise en échange de 25 000 dollars [20]. En septembre, la BBC avait déjà alerté sur ces risques dans un 
article détaillant la tentative de corruption de l’un de ses employés par le groupe cybercriminel Medusa [21].

Page de contact dédiée aux insiders sur le site du groupe
de ransomware Play (source : CERT-XMCO)

 
Tentative de recrutement d’un insider au sein de la BBC

par le groupe Medusa (source : BBC)
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1.2	 ÉTAT DES LIEUX DES VULNÉRABILITÉS EXPLOITÉES
PAR LES OPÉRATEURS DE RANSOMWARE

En 2025, les groupes de ransomware ont ponctuellement eu recours à l’identification et l’exploitation de 
failles de sécurité afin de faciliter la conduite de leurs opérations d’extorsion. Ces vulnérabilités leur ont permis 
d’accéder à des informations sensibles, de manipuler des données, d’élever leurs privilèges, de contourner des 
solutions de sécurité, voire de prendre le contrôle des instances ciblées. 

 VUE D’ENSEMBLE DES TECHNOLOGIES CIBLÉES PAR LES GROUPES DE RANSOMWARE
(source et qualification des données : CERT-XMCO)
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  1.2.1	ACCÈS INITIAL :  DES VULNÉRABILITÉS AFFECTANT DES TECHNOLOGIES 
EXPOSÉES SUR INTERNET

Les services VPN et les technologies de type Managed File Transfer (MFT) ou Content Management System 
(CMS) ont été des cibles privilégiées pour les opérateurs de ransomware en 2025. Les vulnérabilités affectant 
Fortinet FortiOS / FortiProxy, SonicWall SMA / SonicOS montrent les risques liés aux équipements de sécurité 
et d’accès distant exposés sur Internet, souvent ciblés pour obtenir un accès initial ou persistant aux réseaux 
d’entreprise par les opérateurs de ransomware. À titre d’illustration, le CERT-XMCO documentait en mars 2025 
l’exploitation de failles de sécurité (CVE-2024-55591 et CVE-2025-24472) au sein des instances Fortinet par une 
nouvelle souche de ransomware nommée SuperBlack [22].

1.2.2	 PERSISTANCE ET ÉVASION : DES VULNÉRABILITÉS AFFECTANT
DES PROCESSUS ET OUTILS LÉGITIMES 

Une fois qu’ils ont pris pied au sein du réseau ciblé, les attaquants cherchent à prendre le contrôle total du 
système tout en limitant les risques d’être détectés. Ce mode opératoire explique donc le ciblage répété 
des outils de gestion d’endpoints, le détournement de processus natifs au système d’exploitation ou bien 
encore le détournement d’infrastructure virtuelle. Les groupes de ransomware ont exploité des vulnérabilités 
affectant des composants légitimes comme Windows Common Log File System, le Linux kernel ou des pilotes 
vulnérables afin d’obtenir des privilèges élevés et contourner les mécanismes de sécurité. En février 2025, 
Microsoft avait identifié cinq failles de sécurité affectant le pilote Paragon Partition Manager BioNTdrv.sys, 
dont l’une d’entre elles, référencée CVE-2025-0289, avait été exploitée comme 0-day par des groupes de 
ransomware non spécifiés [23].

1.2.3	 MONÉTISATION DE L’ATTAQUE : DES VULNÉRABILITÉS AU SEIN
DE SOLUTIONS AUX DONNÉES SENSIBLES

En 2025, les groupes de ransomware ont exploité certaines technologies connues pour héberger des 
informations sensibles. Cette démarche est conduite afin de maximiser les possibilités d’extorsion 
sur les victimes. Il n’est dès lors pas surprenant que les attaquants ciblent les services hébergeant des 
données financières, RH, juridiques, ou bien encore des documents susceptibles d’intégrer des propriétés 
intellectuelles. Les solutions manipulant des données sensibles, comme Oracle E-Business Suite, Veritas 
Backup Exec et Gladinet CentreStack, constituent des cibles privilégiées pour les acteurs malveillants. Leurs 
compromissions ont facilité des tentatives d’extorsion menées par divers opérateurs de ransomware, dont 
Cl0p et ShinyHunters [24] [25]. 
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 VULNÉRABILITÉS EXPLOITÉES EN 2025 PAR DES OPÉRATEURS DE RANSOMWARE
(source et qualification des données : CERT-XMCO)
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1.3	 UN ÉCOSYSTÈME CYBERCRIMINEL COMPÉTITIF 
S’ARTICULANT AUTOUR DE PROGRAMMES DE RAAS

En 2025, l’écosystème des ransomware s’est caractérisé par des luttes internes entre collectifs criminels, 
conjuguées à des alliances opportunistes formées en réponse à l’intensification des actions des forces de 
l’ordre. Des groupes criminels rivaux de type RaaS se sont ainsi confrontés pour prendre le contrôle 
des parts de marché, quand d’autres ont préféré s’allier afin de préserver leur réputation de stabilité 
auprès de leurs affiliés et recrues potentielles. 

1.3.1	 LES LUTTES INTERNES À L’ÉCOSYSTÈME DES RANSOMWARE

L’écosystème cybercriminel est régulièrement traversé par des luttes internes : concurrence entre programmes 
de RaaS, exit scams entre développeurs et rivalités sur le pourcentage de rétribution des rançons. Les 
démantèlements ou opérations d’infiltrations policières soupçonnées [53] poussent certains affiliés à quitter un 
groupe pour en rejoindre un autre, ce qui alimente la rivalité entre certains programmes de Ransomware-
as-a-Service, au sein desquels la réputation de performance devient centrale et provoque des dérives qui 
mettent en danger la sécurité de leurs membres : fausses revendications d’attaques, leak de conversations 
internes du groupe, doxing de membres concurrents. 

La disparition de RansomHub constitue sans doute l’épisode le plus significatif de l’année 2025. Avec plus 
de 840 victimes revendiquées entre les mois de février 2024 et de mars 2025, ce collectif cybercriminel qui 
proposait un programme de Ransomware-as-a-Service attractif pour ses affiliés était devenu le leader de 
l’écosystème cybercriminel, avant de disparaitre subitement en avril dernier. 

En l’espace de quelques mois, RansomHub avait réussi à s’illustrer par le développement d’EDRKillShifter, un 
outil destiné à désactiver les systèmes EDR en exploitant les pilotes vulnérables, et d’une backdoor nommée 
Betruger permettant aux affiliés du groupe d’élever leurs privilèges sur les machines compromises et de 
disposer de capacités avancées de collecte et d’exfiltration de données [54] [55]. L’essor de sa notoriété, conjugué à 
un afflux accéléré de nouveaux affiliés, a vraisemblablement accru la visibilité et la vulnérabilité du groupe. Les 
administrateurs de RansomHub ont, de leur propre aveu, affirmé avoir subi une infiltration par des chercheurs 
en cybersécurité en juin 2024, vraisemblablement à l’origine de la fuite de certains de ses affiliés vers d’autres 
programmes de ransomware [56].

  L’administrateur de RansomHub attaque une partie de ses anciens affiliés à la suite de tensions internes (source : CERT-XMCO)
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Les tentatives de déstabilisation subies par Medusa en 2025, initiées par d’autres groupes de ransomware, 
illustrent également combien la sécurité opérationnelle demeure un enjeu pour les affiliés de groupes 
cybercriminels. Dans ces environnements clandestins structurés autour de l’anonymat, d’une confiance 
limitée et de logiques de délégation, les vulnérabilités organisationnelles fragilisent les acteurs, perturbent 
les campagnes d’extorsion et sapent la réputation du collectif. 
De tels épisodes soulignent que les menaces pesant à l’encontre de ces structures criminelles ne proviennent 
pas uniquement des autorités, mais également des groupes rivaux, prompts à exploiter ces défaillances pour 
affaiblir leurs adversaires, notamment via l’infiltration et la révélation publique de leur organisation interne.

Divulgation des conversations internes de Medusa par RansomedVC (source : CERT-XMCO)

Doxing opéré par Silent Ransomware contre les membres de Medusa (source : CERT-XMCO)

Les perturbations affectant RansomHub et Medusa ne constituent pas un épiphénomène. À l’issue de l’Opération 
Cronos, LockBit avait ainsi cédé son statut de leader du marché à RansomHub, qui l’a lui-même transmis à 
Qilin et DragonForce en 2025. Suivant cette logique naturelle, ces groupes aujourd’hui hégémoniques feront 
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probablement à l’avenir l’objet de perturbations et seront remplacés par d’autres structures cybercriminelles. 

Afin d’anticiper cette éventualité, certains groupes de ransomware ont choisi de s’engager dans une 
forme de collaboration, parfois de façade, cherchant à optimiser leurs bénéfices par la mise en commun 
de certaines ressources et l’instauration progressive d’un climat de confiance, sans pour autant exclure 
des intérêts parfois divergents.

 
1.3.2	 DE LA COOP AU REBRANDING – OU COMMENT FAIRE FACE AUX 

ACTIONS DES FORCES DE L’ORDRE 

Afin de se prémunir contre les actions des forces de l’ordre et les tentatives de déstabilisation menées par des 
groupes concurrents, les opérateurs de ransomware ont ainsi élaboré diverses stratégies visant à renforcer 
leur résilience opérationnelle et à préserver la continuité de leurs activités illicites. Certains groupes ont ainsi 
opté pour une stratégie de rebranding de leur programme de RaaS, tandis que d’autres ont choisi de 
s’allier temporairement avec des groupes adverses. 

C’est dans cette logique que DragonForce, Qilin et LockBit ont annoncé en septembre dernier créer une 
nouvelle alliance destinée à dominer le paysage des programmes de Ransomware-as-a-Service [57] [58]. Cette 
annonce a été suivie de la publication d’une centaine de victimes sur le site vitrine de LockBit 5.0 durant 
le seul mois de décembre 2025. Bien que cette proactivité puisse être surestimée, elle traduit néanmoins la 
volonté du groupe de maintenir ses activités, nourrie par un sentiment de revanche à la suite des nombreuses 
opérations policières qui ont freiné son expansion au cours des deux dernières années.

Nouvelle alliance des collectifs DragonForce, Qilin et LockBit sur un forum en septembre 2025 (source : CERT-XMCO)

En fin d’année 2025, le CERT-XMCO a également noté l’évolution de la structure d’affiliation opérée par Lapsus$, 
Scattered Spider et ShinyHunters. Opérant jusqu’alors en cercle restreint, ce collectif cybercriminel, qui s’était 
illustré par la compromission médiatisée d’instances SalesForces au mois d’août, a cherché à développer son 
programme de Ransomware-as-a-Service en recrutant ses affiliés via Telegram et différentes marketplaces 
anglophones, tout en provoquant les collectifs cybercriminels concurrents [59]. 
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Scattered Lapsus$ Hunters usurpe une communication d’ Europol pour provoquer Qilin (source : CERT-XMCO)
 
Les stratégies de rebranding adoptées par les groupes de ransomware sont intrinsèquement liées à la 
gestion de leur réputation au sein de l’écosystème cybercriminel. Une attaque particulièrement médiatisée, 
la divulgation de données internes, tels que le leak d’un source code ou l’exposition d’un affilié du groupe 
constituent autant d’événements susceptibles de ternir l’image d’un collectif criminel auprès de ses effectifs, 
de ses partenaires et de ses victimes. Le rebranding d’un groupe permet alors d’absoudre la réputation 
compromise du groupe, en se présentant sous une nouvelle identité plus attractive, car anonyme et 
gage de sécurité opérationnelle.

En avril dernier, les chercheurs de Group-IB ont signalé le rebranding du collectif criminel Hunters International 
sous le nom de World Leaks [60]. Cette démarche s’expliquerait a posteriori par des actions menées par les 
forces de l’ordre à l’encontre des cybercriminels, ainsi que par une volonté de simplifier leur mode opératoire, 
ce dernier s’appuyant désormais sur des mécaniques d’exfiltrations de données uniquement. Actifs depuis 
le mois d’octobre 2023, certains administrateurs du groupe étaient déjà soupçonnés d’être issus de l’ancien 
collectif prolifique Hive, contrairement aux déclarations du groupe lui-même. 

À titre d’exemple, l’administrateur de Mamona RIP et BlackLock (aka Eldorado), connu sous le pseudonyme 
«$$$», s’est illustré ces dernières années par plusieurs tentatives de rebranding successives, la plus récente 
consistant en la création de la marque GLOBAL GROUP, présentée comme l’itération la plus mature de son 
programme RaaS [61] [62]. 

Différentes erreurs de sécurité opérationnelle ont permis de confirmer que l’opérateur contrôlait les trois 
souches de ransomware susmentionnées et ont desservi le groupe au profit de collectifs concurrents. En dépit 
des fonctionnalités successivement proposées au sein GLOBAL GROUP, Black Lock et Mamona, l’opérateur a 
durablement terni sa réputation auprès de ses affiliés. 
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DragonForce opère un défacement du site vitrine de Mamona ransomware (source : CERT-XMCO)

1.4	 RÉFLEXIONS SUR L’ÉVOLUTION DES MODES OPÉRATOIRES 
FACE AUX FORCES DE L’ORDRE

En 2026, le CERT-XMCO s’attend à une continuité des modes opératoires employés par les groupes de 
ransomware, dans une logique de résilience vis-à-vis de la pression exercée par les forces de l’ordre au cours 
de l’année passée et ayant résulté sur la saisie de plusieurs services de type « Bulletproof hosting » (BPH) 
stratégiques pour opérer leurs attaques, ainsi qu’à l’arrestation de multiples opérateurs de programmes RaaS. 
Afin d’assurer une relative sécurité opérationnelle, ces acteurs pourraient tendre vers une structuration en 
cercle encore plus restreint, dans le but de réduire les risques d’infiltration et de préserver la confidentialité 
de leurs opérations. En fin d’année 2025, certains groupes effectuaient déjà une sélection drastique de leurs 
affiliés, ces derniers nécessitant désormais un garant, des ressources financières établies et de faire montre 
d’une proactivité effective lors du début de la collaboration. 

1.4.1	 LE RÔLE JOUÉ PAR LES MESSAGERIES CHIFFRÉES

Les plateformes du Deep/Dark web, couplées aux diverses messageries disposant d’un mécanisme de 
chiffrement ou d’une garantie de confidentialité des données, telles que Telegram, Signal, TOX ou encore 
Session, continueront probablement d’être des outils privilégiés de communication pour les administrateurs 
de ransomware avec leurs affiliés et leurs potentielles cibles. Ainsi, il est probable que l’organisation de ces 
collectifs criminels évoluant au sein de cercles restreints continuera de représenter un enjeu majeur afin 
de surveiller leurs activités, dans un contexte de diffusion d’informations trompeuses destinées à leurrer les 
forces de l’ordre et les chercheurs en cybersécurité [63] 1.3.1. 

Saisie des sites criminels Cracked et Nulled en janvier 2025 [64]    /   Saisie du site criminel XSS en juillet 2025 [65]
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Saisie du site criminel RAMP en janvier 2026 et communiqué de l’administrateur sur XSS [66] 

Durant l’année 2026, les cybercriminels continueront de s’appuyer régulièrement sur des insiders, 
chargés de faciliter l’accès initial et l’exfiltration de données d’intérêt au sein des organismes compromis 

[67] [68]. Contrairement à la recherche de vulnérabilités techniques de type 0-day, nécessitant des ressources 
techniques et financières importantes, la corruption d’employés ou de sous-traitants s’avère beaucoup 
moins coûteuse et moins complexe à mettre en œuvre que la découverte et la militarisation de failles 
techniques. Dès lors, l’obtention d’un accès légitime par les attaquants auprès d’un employé ou d’un prestataire, 
contacté directement par l’intermédiaire de messageries mobiles chiffrées, facilitera le contournement d’une 
grande partie des défenses techniques aujourd’hui mises en place dans les organisations 1.1.3. 
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En 2025, les campagnes d’attaques par ransomware ont évolué bien au-delà des cadres traditionnels du 
cybercrime motivé par l’appât du gain. Si la logique financière demeure le moteur dominant de la plupart des 
opérateurs et affiliés de ransomware, les investigations menées en 2025 par divers acteurs de la cybersécurité 
ont mis en évidence une tendance plus nuancée : certains modes opératoires exploitant des souches de 
ransomware semblent poursuivre des objectifs pluriels, à la croisée du crime organisé, de l’espionnage, de 
l’action d’influence, voire dans certains cas spécifiques : du sabotage. 

Cette évolution marque une transformation profonde dans l’analyse de la victimologie des groupes de 
ransomware, révélant que certaines opérations obéissent à des considérations davantage politiques et 
idéologiques, et non plus seulement économiques. Les campagnes menées l’an dernier et documentées par 
le service Yuno du CERT-XMCO illustrent cette diversification des motivations.

• Le cluster RomCom s’est distingué par des opérations de vols de données contre diverses entités 
stratégiques évoluant dans des pays européens et nord-américains, laissant supposer un intérêt pour 
la collecte de renseignements et la perturbation de structures perçues comme hostiles à la Russie. 

• De même, le collectif de ransomware Warlock, ayant opéré des attaques concomitantes à des 
groupes étatiques chinois, s’est illustré en 2025 par des opérations mêlant vol de données, campagnes 
d’espionnage et publication sélective de documents, brouillant la frontière entre le cybercrime et les 
opérations d’influence chinoises. 

• Quant à Handala, un proxy iranien déjà connu pour ses agissements au Moyen-Orient, ses attaques 
récentes en 2025 ont directement visé des infrastructures critiques en Israël et aux États-Unis, avec des 
impacts politiques qui dépassent largement la simple recherche du profit.

L’année passée, la Russie, la Chine, la Corée du Nord et l’Iran ont été régulièrement mentionnés par les chercheurs 
en Cyber Threat Intelligence (CTI) comme des environnements où l’activité cybercriminelle bénéficie d’une 
relative tolérance, évoluant dans une zone grise, voire parfois sous la supervision tacite d’agences étatiques, 
leur permettant dans certains cas de disposer d’outils offensifs sans engagement officiel – un mécanisme 
souvent qualifié de plausible deniability. 

Les groupes de ransomware actifs dans ces environnements sont ainsi soumis à des logiques de stratégies 
étatiques dans le cadre de leurs opérations, qu’il s’agisse du choix des cibles, du calendrier des opérations, de 
la publication sélective de données dérobées ou des priorités fixées au regard des enjeux politiques d’intérêt 
pour l’État parrain. 

Il convient toutefois de souligner que ces corrélations ne suffisent pas à démontrer un contrôle direct exercé 
par les instances étatiques, sans néanmoins nier les connexions existantes entre elles et les groupes concernés. 
Les analyses publiées en 2025 mettent plutôt en évidence une récurrence de convergences d’intérêt, une 
juxtaposition temporelle des attaques avec des contextes géopolitiques, ainsi que des modes opératoires 
suggérant des motivations plurielles, parfois trompeuses.

Les liens présumés entre les opérateurs de ransomware et les structures gouvernementales russes, chinoises, 
iraniennes et nord-coréennes restent dès lors difficiles à établir formellement, en raison du cloisonnement et 
de la complexité technique de l’écosystème cybercriminel étudié. Néanmoins, la répétition de ces signaux 
dans les rapports publics de sociétés de cybersécurité plaide pour une lecture prudente, mais critique : 
le ransomware ne doit plus être envisagé exclusivement comme un phénomène économique, mais aussi 
comme un instrument au service de stratégies d’influence.
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2.1	 DES CLUSTERS CRIMINELS QUI PARTICIPENT À L’EFFORT
DE GUERRE RUSSE EN UKRAINE

La notion de krysha (en russe : крыша), signifiant littéralement « toit » en langue russe, est un concept historique 
clé pour appréhender les rapports de force entre l’écosystème cybercriminel et les autorités russes [69]. Cette 
krysha désigne une protection informelle d’une structure criminelle par un représentant de l’État russe en 
échange d’une rétribution, généralement financière [70]. 

Ce système offre aux cybercriminels disposant de relations au sein des structures de force russes une protection 
contre d’éventuels poursuites judiciaires. La désagrégation de l’Union soviétique en 1991 a favorisé l’émergence 
d’un environnement propice à la criminalité organisée, où certains acteurs du monde informatique se sont 
orientés vers le piratage et le carding, consolidant le lien entre cybercriminalité et intérêts russes [71]. 

La perméabilité entre les activités de cybercriminalité et les opérations d’espionnage soutenues par 
le Kremlin s’est accentuée à la suite du lancement de l’invasion militaire russe en Ukraine en février 
2022 [72] [73]. En contrôlant des structures cybercriminelles, déjà partiellement détournées depuis 2014, les 
services de renseignement russes ont pu exploiter leurs ressources techniques et humaines afin de faciliter 
les campagnes d’espionnage et complexifier l’attribution des attaques russes poursuivant des objectifs de 
sabotage ou de désinformation [74] [75] [76]. 

De leur côté, les groupes de ransomware opérant depuis la Communauté des États Indépendants ont été 
contraints de collaborer avec les autorités russes pour poursuivre leurs activités criminelles en parallèle d’une 
participation à l’effort de guerre sur le front ukrainien, leur évitant par la même occasion les risques d’une 
extradition vers les pays ciblés par leurs attaques. Les cas d’Evil Corp et de Conti témoignent des relations 
troubles entretenues avec les autorités russes [77]. 

BLACK BASTA LEAK

Parmi les groupes de ransomware actifs cette année, les opérateurs de BlackBasta ont été publiquement 
épinglés en février 2025 pour avoir eu recours à une krysha. À la suite de tensions internes, un individu connu 
sur Telegram sous le nom ExploitWhispers a décidé de publier les communications internes du collectif 
criminel, représentant 197 000 messages et menant à l’identification de liens entre le leader de BlackBasta, 
Oleg Nefedov (connu sous les pseudonymes GG et AA), et les autorités russes. Cette krysha pourrait lui avoir 
permis d’échapper à une arrestation en Arménie survenue en juin 2024 [139] [146] [147] [148] [150] [151]. En dépit des 
actions menées par les forces de l’ordre contre les membres de BlackBasta, ce collectif demeure actif en début 
d’année 2026, comme en témoigne la récente exploitation de la CVE-2025-68947 affectant un driver Windows 
par un opérateur du collectif criminel [149]. 

Extrait de conversation entre les opérateurs de BlackBasta : 
« J’ai des hommes à moi à la Lubyanka et au GRU, ça fait longtemps que je les entretiens. » (sources : LeMagIt et Der Spiegel)
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RomCom

Ce groupe d’attaquants, connu pour ses liens historiques avec les souches de ransomware Cuba, Industrial Spy 
et Team Underground, serait opéré par l’unité militaire russe n°29155, chargée des opérations offensives sur 
des réseaux informatiques pour le compte du GRU [152] [153] [154]. En 2025, le CERT-XMCO a observé les opérations 
d’espionnage du groupe en Europe et en Amérique du Nord, incluant la diffusion ponctuelle de SocGholish, 
un malware issu d’une infrastructure de type Malware-as-a-Service, employé pour exfiltrer des informations 
sensibles appartenant à des organisations stratégiques. Afin de conduire ses opérations offensives, RomCom 
aurait par ailleurs exploité la faille de sécurité CVE-2025-8088, vulnérabilité 0-day affectant WinRAR [155].

Qilin

Le groupe Qilin s’est illustré en mars 2025 par la compromission du ministère des Affaires étrangères ukrainien. 
Cette variante de ransomware, déjà employée en février par le mode opératoire étatique nord-coréen 
Moonstone Sleet, laisse envisager une coopération récurrente entre acteurs cybercriminels et autorités russes 
dans le contexte du conflit ukrainien [156] [157].

Compromission du ministère ukrainien des Affaires étrangères par Qilin (source : CERT-XMCO)
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2.2	 DES CLUSTERS CRIMINELS INTÉGRÉS À L’ÉCOSYSTÈME
« HACK FOR HIRE » EN CHINE

Comme la Russie, la République Populaire de Chine est soupçonnée d’avoir régulièrement instrumentalisé des 
groupes criminels au cours des dernières années, une pratique qui s’est poursuivie en 2025 [78] [79]. Le recours aux 
souches de ransomware a probablement permis à Pékin d’obfusquer l’origine et les motivations de diverses 
campagnes d’attaques. 

2.2.1	 LE CAS RÉVÉLATEUR DE LA SOCIÉTÉ CHINOISE SICHUAN SILENCE

Suivant cette approche, différentes structures privées pourraient opérer au bénéfice de l’État chinois, en 
conformité avec le cadre juridique national, tout en maintenant une marge d’autonomie dans la conduite de 
leurs activités. Le cas de l’affaire I-S00N en témoigne : cette entreprise a conduit des opérations d’espionnage 
en 2024 pour le compte du ministère de la Sécurité publique chinois [80] [81] [82]. Il est dès lors envisageable que des 
activités cybercriminelles aient été orchestrées par des entreprises privées sous contrat avec le gouvernement 
chinois, comme en atteste l’imposition de sanctions par le département du Trésor américain à l’encontre de la 
société de cybersécurité chinoise Sichuan Silence, accusée d’avoir déployé une version du ransomware 
Ragnarok contre de nombreuses entités internationales en avril 2020 [83]. 

En 2025, l’instrumentalisation du cybercrime en Chine est une tendance qui semble s’être poursuivie. En 
témoigne l’identification en février d’une campagne d’attaques à l’encontre d’une entreprise asiatique 
spécialisée dans les services informatiques via la distribution de RA World conjointement à une variante 
personnalisée de PlugX (aussi connu comme Korplug), associée au cluster Fireant. Cette souche avait été 
observée lors d’une précédente opération d’espionnage chinoise menée contre le ministère des Affaires 
étrangères d’un pays d’Europe du Sud [84]. En février 2025, deux rapports émanant d’Orange Cyberdéfense et 
de Trend Micro mettent en évidence une campagne d’attaques utilisant le chiffreur nouvellement référencé 
sous le nom de NailaoLocker [85] [86]. Les opérateurs ciblent alors des organisations à travers plusieurs régions 
du monde, dont des entreprises européennes évoluant dans le domaine de la santé. Cette opération, non 
associée à un mode opératoire spécifique, avait bénéficié du concours d’outils populaires chez les groupes 
APT sinophones, tels que ShadowPad et PlugX, ainsi que d’un botnet ou un réseau de type Operational Relay 
Box (ORB) destiné à complexifier la détection des serveurs C2. 

2.2.2	 UN ENVIRONNEMENT NORMATIF AU SERVICE DES AMBITIONS DE PÉKIN

Ces différentes opérations témoignent d’une stratégie globale menée par les autorités chinoises, 
destinée à obtenir un avantage comparatif sur les puissances étatiques concurrentes à Pékin, au-
devant desquelles les États-Unis. Depuis 2021, la logique de conflictualité cyber opérée par la Chine s’est 
appuyée sur l’entrée en vigueur du projet Regulation on the Management of Network Product Security Vulnerabilities 
(RSMV), dans le prolongement direct de la Cybersecurity Law de 2017, qui constitue un instrument juridique 
stratégique permettant à l’État chinois d’encadrer la découverte, la gestion et la divulgation des vulnérabilités 
informatiques au profit des intérêts du gouvernement [87] [88] [89]. 

Ce cadre réglementaire confère aux services de sécurité chinois un accès privilégié et anticipé à des vulnérabilités 
critiques, susceptibles d’être par la suite exploitées pour répondre aux objectifs politiques et économiques 
formulés par Pékin. La RMSV constitue dès lors un habillage légal à une politique de rétention et de 
valorisation stratégique des vulnérabilités informatiques. Ce maillon fonctionnel s’accompagne d’autres 
corpus juridiques, à l’instar de la National Security Law de 2015, destinés à transformer toute organisation 
ou individu en un soutien des activités de sécurité nationale chinoise [90] [91]. La RMSV semble alors s’inscrire 
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pleinement dans la doctrine de fusion civilo-militaire (en chinois : 军民融合), pouvant se résumer sous la 
forme suivante : le secteur privé découvre des vulnérabilités, l’État assure la captation légale de ces failles, puis 
les services de sécurité les exploitent.  

Warlock

En juillet 2025, Microsoft a publié un bulletin de sécurité sur l’exploitation de 2 failles de sécurité affectant 
Microsoft SharePoint et référencées CVE-2025-49704 et CVE-2025-49706. Chainées sous le nom de ToolShell, 
ces vulnérabilités désormais corrigées auraient permis à des groupes d’attaquants parrainés par l’État chinois 
de collecter des informations stratégiques sur diverses entités publiques et privées à l’international [158]. 

Lors des activités de réponse à incident, les chercheurs de Microsoft ont identifié trois clusters distincts 
exploitant les failles susmentionnées. Les deux premiers, documentés sous les noms de Linen Typhoon et 
Violet Typhoon (aka APT31) seraient directement opérés par les autorités chinoises, tandis que le troisième, 
référencé Storm-2603 (cluster ayant distribué le ransomware Warlock), est soupçonné d’être contrôlé par des 
acteurs sinophones aux motivations plurielles, expliquant son exploitation antérieure des souches Babuk et 
Lockbit Black [159].

Le recours à des solutions criminelles de type Malware-as-a-Service par Storm-2603 pourrait indiquer une 
victimologie motivée par des objectifs financiers, néanmoins, le groupe est suspecté d’être basé en Chine 
et d’opérer des attaques conjointes à d’autres acteurs sinophones soupçonnés d’être parrainés par l’État 
chinois. Cette coordination expliquerait ainsi l’exploitation des failles de sécurité 0-day affectant Microsoft 
SharePoint et l’identification d’échantillons présentant des caractéristiques propres aux groupes APT chinois. 
L’exploitation coordonnée de la chaîne de vulnérabilités ToolShell ouvre la voie à une analyse plus large de la 
militarisation des failles 0-day dans l’écosystème cyber chinois. 

La mise en œuvre simultanée des vulnérabilités CVE-2025-49704 et CVE-2025-49706 par le groupe Warlock, 
soupçonné d’être implanté en Chine et animé par des motivations essentiellement financières, ainsi que par 
des acteurs de type APT bénéficiant d’un parrainage étatique chinois, suggère l’existence d’une capacité 
offensive partagée autour de ToolShell. Cette convergence est cohérente avec le cadre de gestion et de 
contrôle des vulnérabilités instauré par la réglementation chinoise RMSV. Les opérateurs de Warlock semblent 
toujours actifs en février 2026, comme en témoigne leur récente exploitation de la CVE-2026-23760 affectant 
SmarterMail [160] [161]

Site opéré parWarlock pour revendiquer ses attaques (source : CERT-XMCO)
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2.3	 DES CLUSTERS CRIMINELS INFLUENCÉS PAR LES GARDIENS
DE LA RÉVOLUTION ISLAMIQUE (IRGC)

 
En 2025, l’Iran a intensifié l’instrumentalisation des groupes de ransomware comme vecteurs de politique 
étrangère, combinant motivations financières et idéologiques pour déstabiliser ses adversaires, en particulier 
l’État d’Israël et les États-Unis dans un contexte de tensions accrues au Moyen-Orient. 

2.3.1	 DES OPÉRATIONS D’INFLUENCE IRANIENNES CONDUITES
PAR L’INTERMÉDIAIRE DE PROXYS CRIMINELS

Comme en Chine, l’Iran pourrait s’appuyer sur des proxys criminels prenant l’apparence d’entreprises IT 
pour mener ses campagnes d’attaques. Le régime iranien est ainsi soupçonné d’employer l’entreprise privée 
Emennet Pasargad et divers proxys cybercriminels pour revendiquer des opérations de sabotage ciblant 
ses adversaires régionaux et pour mener des activités d’influence dans le reste du monde. Depuis plusieurs 
années, l’Iran s’appuierait sur des modes opératoires issus de la cybercriminalité afin de brouiller l’attribution 
de ses opérations et de préserver un déni plausible des attaques [92] [93] [94] [95].

Pay2Key

En juillet, Morphisec a publié une analyse sur le groupe de Ransomware-as-a-Service Pay2Key (aussi nommé 
Pay2Key.I2P). En apparence motivé par des objectifs financiers, ce groupe est soupçonné de mener des 
opérations partisanes pour le compte de Téhéran contre les États-Unis et Israël, dont le regain d’activité au 
sein de l’écosystème cybercriminel pourrait coïncider avec la situation conflictuelle au Moyen-Orient au cours 
des derniers mois [162].
Les investigations menées par Morphisec ont notamment permis d’établir que le programme Pay2Key 
disposait de liens avec le mode opératoire APT Fox Kitten, lui aussi parrainé par l’Iran, ainsi qu’avec la souche 
de ransomware Mimic. 
Le programme de RaaS Pay2Key.I2P a été promu sur des forums criminels russophones et sinophones depuis 
février 2025. Sur ce laps de temps, Morphisec estime que le groupe criminel aurait obtenu 51 rançons payées, 
démontrant l’efficacité de ses opérateurs, dont la victimologie se concentre sur des cibles occidentales.

Promotion du ransomware Pay2Key sur un forum cybercriminel (source : CERT-XMCO)
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2.3.2	 UNE APPROCHE DE LA GUERRE NON CONVENTIONNELLE BASÉE
SUR LA NOTION DE « GUERRE DOUCE »

La notion de «guerre douce» a été introduite par les autorités iraniennes après la réélection de Mahmoud 
Ahmadinejad en 2009 [96]. Ce terme désigne l’approche iranienne de la guerre non conventionnelle reposant 
sur la manipulation de l’information et la guerre psychologique, plutôt que sur un affrontement militaire direct. 
Ce paradigme pourrait expliquer l’instrumentalisation fréquente des proxys criminels, à l’instar des groupes 
de ransomware, par les autorités iraniennes et en particulier le Corps des gardiens de la révolution islamique 
(IRGC). 

Charlie Hebdo avait ainsi été victime de la conduite de cette approche de «guerre douce» en janvier 2023. La 
cyberattaque, intervenue à la suite de la publication par le journal de caricatures sur le régime de Téhéran, 
avait été opérée par le groupe Holy Souls et attribuée par Microsoft à la société iranienne Emennet Pasargad 
coordonnée par l’IRGC [97] [98] [99]. Cette opération sous faux-drapeau avait entrainé le défacement de la page 
d’accueil du site web du journal et le vol des données personnelles de 200 000 clients. 

En août 2024, la CISA, le FBI et le DC3 avaient conjointement publié un avis de sécurité sur les activités criminelles 
menées par des groupes APT associés à l’Iran [100]. Leur rapport mettait en avant la collaboration des groupes 
affiliés à Téhéran avec des opérateurs de ransomware, les incitant à cibler des organisations aux États-
Unis, en Azerbaïdjan, aux Émirats Arabes Unis et en Israël. 

L’Iran était déjà soupçonné par la CISA d’avoir collaboré avec les opérateurs des RaaS NoEscape, Ransomhouse 
et ALPHV/BlackCat [101]. Le mode opératoire APT Pioneer Kitten (aussi connu comme UNC757, Parisite et Lemon 
Sandstorm) était notamment suspecté par la CISA d’avoir facilité des attaques par ransomware en monétisant 
les accès initiaux obtenus au sein d’organisations internationales évoluant dans les secteurs de la santé, de la 
finance, de l’enseignement, et à l’administration gouvernementale [101].

Plus tard en octobre 2024, la CISA publiait un avis de sécurité alertant de nouveau sur le parrainage d’opérations 
cybercriminelles par l’Iran via la mise en vente di’dentifiants de connexion volés sur des marketplaces criminelles. 
En agissant comme courtiers d’accès initiaux pour des groupes criminels, les opérateurs iraniens ont facilité la 
distribution de souches de ransomware contre des entités américaines stratégiques.

Vente d’accès volés sur une plateforme cybercriminelle par un faux profil iranien

Profil identifié sur un forum par le CERT-XMCO via l’adresse TOX divulguée par la CISA dans son avis de sécurité
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2.4	 DES CLUSTERS CRIMINELS AU CŒUR DE LA STRATÉGIE
DE RÉSILIENCE DU RÉGIME NORD-CORÉEN 

Au cours des dernières années, la Corée du Nord s’est distinguée par la mise en œuvre d’une diversité de modes 
opératoires destinée à assurer le financement du régime de Kim Jong-un, ainsi qu’à soutenir le projet politique 
de Pyongyang relatif à la réunification de la péninsule coréenne ; objectif étroitement lié au développement 
de son programme nucléaire et balistique [102]. Pour faire face à ses limites structurelles, l’État nord-coréen 
a historiquement exploité des ressources cybercriminelles par procuration, impliquant notamment les 
programmes de ransomware, permettant de surcroît de confondre une partie de ses opérations avec celles 
d’autres groupes d’attaquants [103]. 

2.4.1	 UN CIBLAGE RÉPÉTÉ DES PLATEFORMES DE CRYPTOMONNAIES

Depuis plus de 10 ans, les modes opératoires APTs Kimsuky, Lazarus et Andariel ont exploité les 
tactiques, techniques et procédures traditionnellement associées aux collectifs cybercriminels. En dépit 
des tentatives d’obfuscation de leurs opérations, les acteurs nord-coréens ont été accusés d’avoir détourné 
plusieurs milliards de dollars au cours des dernières années. En 2024, l’Organisation des Nations Unies a 
enquêté sur les cyberattaques commises par la Corée du Nord et estime qu’elles sont susceptibles d’avoir 
rapporté 3 milliards de dollars au régime nord-coréen entre 2017 et 2023 [104]. La même année, Elliptic a signalé 
un détournement supplémentaire de 235 millions de dollars en cryptoactifs par un groupe nord-coréen non 
spécifié, via la compromission de la plateforme indienne WazirX [105]. Dans le prolongement de ces attaques, la 
plateforme d’échange de cryptomonnaies Bybit a été victime d’une opération cybercriminelle en février 2025, 
attribuée à des acteurs étatiques nord-coréens et ayant conduit au détournement de plus de 400 000 Ether, 
pour une valeur estimée à environ 1,5 milliard de dollars [106]. Cet incident, considéré comme le plus important 
vol de cryptomonnaies jamais documenté, démontre la volonté du régime d’inscrire ces activités dans une 
stratégie de long terme visant à contourner les sanctions internationales et à générer des ressources 
financières durables pour le régime nord-coréen.

2.4.2	 UNE STRATÉGIE D’INFILTRATION CONSOLIDÉE DES ENTREPRISES 
STRATÉGIQUES OCCIDENTALES

À cet égard, Pyongyang déploie des stratégies d’infiltration ciblant des entreprises européennes et 
nord-américaines, en cherchant à positionner clandestinement ses agents à des postes susceptibles d’être 
exercés en télétravail [107] [108] [109]. Cette approche offre la perspective d’un accès progressif à des informations 
sensibles, tout en ayant la possibilité de générer des ressources financières complémentaires. Conjointement, 
ces mêmes acteurs recourent ponctuellement à la mise en place de faux entretiens de recrutement via des 
plateformes professionnelles, telles que LinkedIn, dans le but de cibler des individus évoluant dans des 
secteurs stratégiques, à l’image des NTIC et de la BITD [110] [111]. À cela s’ajoutent des attaques sophistiquées 
ciblant des chaines d’approvisionnement logicielles (supply chain attack). Ces compromissions épidémiques, 
reposant sur l’infection en amont de projets collaboratifs, de dépôts publics GitHub, ou bien encore d’outils 
légitimes populaires, permettraient à la Corée du Nord de répondre aux intérêts politiques et financiers du 
régime de Pyongyang via le détournement en cascade d’actifs en cryptomonnaies ou la collecte d’informations 
sensibles [112] [113] [114] [115]. 

2.4.3	 LES RAAS COMME INSTRUMENT COMPLÉMENTAIRE
DES AMBITIONS DE PYONGYANG

En 2025, les groupes d’attaquants rattachés au Reconnaissance General Bureau, au ministère de la Sécurité du 
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Peuple ou encore à la Korean People’s Army, ont continué d’opérer ces activités, combinant espionnage industriel 
et détournement d’actifs financiers. Bien que la Corée du Nord soit soupçonnée d’avoir régulièrement recours 
à des opérations d’extorsion par ransomware, basées tantôt sur des souches de malware conçues en interne, 
tantôt sur le détournement de programmes de type Ransomware-as-a-Service, ces activités malveillantes 
n’en restent pas moins secondaires au regard de l’ensemble des activités cybercriminelles commanditées 
par le régime politique de Kim Jong-un. En début d’année 2026, l’appareil étatique nord-coréen semble 
poursuivre la mobilisation des diverses capacités cybercriminelles afin de générer des ressources 
financières [116] [117].  

Moonstone Sleet

En mars 2025, Microsoft a publié une alerte sur le détournement du ransomware Qilin par le groupe nord-
coréen Moonstone Sleet (aussi nommé Storm-1789) lors de multiples attaques [163]. Ce groupe APT, mû par 
des objectifs financiers et politiques, s’en serait servi pour viser des organisations actives dans les NTIC, le 
domaine éducatif ainsi que dans la base industrielle de défense. Selon Bitdefender, l’instrumentation de 
ce programme de RaaS par Moonstone Sleet expliquerait une soudaine augmentation des victimes sud-
coréennes revendiquées sur le site du collectif criminel Qilin en 2025 [164] [165] [166].

Pour rappel, Moonstone Sleet est un groupe d’attaquants étatique qui a déjà eu recours à la distribution de 
ransomware lors d’attaques précédentes. En avril 2024, Microsoft signalait déjà la diffusion d’une souche de 
ransomware personnalisée, baptisée FakePenny. Cette dernière avait permis Moonstone Sleet de poursuivre 
des objectifs financiers via la demande d’un paiement de rançon.

Demande de rançon de Moonstone Sleet (source : Microsoft)

ScarCruft

En août 2025, les chercheurs de S2W ont signalé l’exploitation d’un ransomware par le mode opératoire nord-
coréen ScarCruft (aka APT37). Historiquement documenté pour ses attaques ciblées contre des personnalités 
de premier plan et contre des structures gouvernementales, le cluster ScarCruft aurait eu recours à une nouvelle 
souche nommée VCD pour attaquer des utilisateurs sud-coréens afin de détourner des actifs financiers [167]. 

Le recours à ce mode opératoire contraste avec les activités d’espionnage historiquement associées au groupe 
ScarCruft, soupçonné d’être contrôlé par le ministère de la Sécurité d’État nord-coréen. En août 2023, ce 
groupe d’attaquants avait fait l’actualité suite à la découverte d’une backdoor lui étant attribuée au sein des 
systèmes informatiques de Mashinostroyeniya, un organisme industriel russe, spécialisé dans le secteur des 
missiles balistiques intercontinentaux [168]. En février 2024, ce même groupe avait cherché à distribuer une 
backdoor dans un logiciel utilisé par les représentations consulaires russes [169]. 
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L’instrumentalisation de RaaS et l’exploitation de souches de ransomware personnalisées témoignent 
de la transversalité des opérations associées aux menaces APTs nord-coréennes, impliquant espionnage 
politique, influence et extorsion financière, ayant toutes les trois pour finalité de maintenir la dynastie 
Kim au pouvoir et d’assurer l’unification de la péninsule coréenne via la mise en oeuvre du programme 
nucléaire nord-coréen. 
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3.1	 VERS UNE AUGMENTATION EXPONENTIELLE DES TENTATIVES 
D’EXTORSION EN 2026 ?

Le recours aux revendications d’attaque continue d’être une méthode largement employée par 
l’écosystème cybercriminel dans sa grande majorité. Ce mode opératoire, au-delà de provoquer un 
dommage réputationnel pour ses victimes, vise aussi à attirer l’attention des autres acteurs malveillants, dans 
la perspective d’une collaboration durable ou bien de l’accès à des ressources partagées en cercle restreint 
[118]. Avec une augmentation de 2 778 victimes revendiquées à l’international entre 2024 et 2025, le 
CERT-XMCO présume que les groupes de ransomware revendiqueront un nombre croissant d’attaques 
en 2026. 

Cette perspective semble se confirmer en début d’année. Le mois de février 2025 constitue une exception, 
en raison des revendications de plus de 300 victimes par le groupe Cl0p. Celles-ci pourraient être liées à 
l’exploitation de la vulnérabilité zero-day CVE-2024-50623 affectant les produits Cleo, survenue en décembre 
2024. Ces observations initiales devront être confirmées au cours des prochains mois de 2026, bien que les 
premiers relevés de l’année permettent d’émettre l’hypothèse d’une augmentation exponentielle des 
tentatives d’extorsion des groupes de ransomware en France comme à l’international. 

COMPARAISON MENSUELLE DES ATTAQUES PAR RANSOMWARE REVENDIQUEES (2024-2026) 
(source : données internes du CERT-XMCO)

À l’issue d’une année 2025 marquée par diverses opérations des forces de l’ordre destinées à démanteler 
les groupes prolifiques et à fragiliser les ressources de type MaaS, l’écosystème cybercriminel a été forcé de 
se réorganiser, prouvant par la même occasion la résilience des acteurs le composant, comme en témoigne 
la résurgence de SystemBC [119]. Les groupes fragilisés par les opérations de police, à l’instar de Phobos, 
BlackBasta et BlackSuit, ont rapidement laissé leur place à des outsiders tels que Qilin et DragonForce, 
devenant omniprésents dans le paysage des RaaS en 2026.
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3.2	 VERS UN CONTEXTE GÉOPOLITIQUE FAVORABLE
POUR LES OPÉRATEURS DE RANSOMWARE ?

Les opérateurs de ransomware ont continué de prospérer en 2025, en dépit des nombreuses opérations 
policières ayant mené à des arrestations, des extraditions et aux démantèlements d’infrastructures malveillantes. 
Leur capacité d’adaptation s’est en grande partie appuyée sur un contexte géopolitique favorable, marqué par 
des zones de non-coopération judiciaire et des tensions internationales, leur offrant des espaces de refuge et 
facilitant la poursuite de leurs activités criminelles. 

Suivant cette logique, la poursuite du conflit armé en Ukraine constituera en 2026 un frein aux actions 
menées contre le cybercrime. Une part importante des groupes de Ransomware-as-a-Service restant composée 
d’acteurs opérant depuis la Communauté des États Indépendants, ce positionnement géographique leur a 
permis d’échapper aux tentatives d’arrestation et d’extradition. 
Les opérateurs de ransomware continueront de s’appuyer sur des environnements institutionnels peu 
propices à l’engagement de poursuites judiciaires, susceptibles d’expliquer une porosité grandissante 
des frontières entre les acteurs à motivation financière et ceux opérant à des fins d’espionnage ou d’influence 
stratégique. 
Dans un contexte géopolitique dégradé, ces acteurs vont tirer parti des tensions accrues pour brouiller 
davantage la lecture de leurs motivations et de leurs commanditaires. Cette porosité étant désormais plus 
aisément documentée, certains groupes pour lesquels on observait jusque-là un simple alignement semblent 
aujourd’hui laisser supposer un niveau accru de coordination avec l’État iranien qui les soutient, tels que BQT.
Lock ou Handala Hack. 

•  Dans ce contexte, l’État russe pourrait faciliter la poursuite et le parrainage d’opérations 
cybercriminelles en 2026. Cette complaisance pourrait expliquer le ciblage de certaines instances 
gouvernementales stratégiques par des acteurs russophones aux motivations financières, tels que 
RomCom et Qilin, ayant ciblé des organismes stratégiques l’année passée. En février 2026, la Direction 
nationale de la cybersécurité de la Roumanie a alerté sur l’instrumentalisation des groupes cybercriminel 
par la Russie, faisant suite à des attaques par ransomware ayant compromis des infrastructures stratégiques 
du secteur de l’énergie, telles que celles de Conpet et Oltenia Energy Complex [118].

•  Au Moyen-Orient, l’Iran semble toujours s’appuyer sur des ressources cybercriminelles pour 
mener des actions de sabotage et de désinformation contre ses adversaires politiques, comme 
en témoigne l’instrumentalisation de Handala Hack par le groupe APT iranien Void Manticore ou bien 
encore le détournement du RaaS Chaos dans le cadre d’une opération sous faux drapeau menée par 
MuddyWater [119] [120].

•  En 2026, le financement de l’appareil étatique nord-coréen devrait continuer de reposer sur 
des activités cybercriminelles, notamment la diffusion de souches de ransomware. En février, un 
sous-groupe affilié au groupe nord-coréen Lazarus a ainsi été identifié dans le cadre d’une campagne 
d’extorsion reposant sur le modèle de Ransomware-as-a-Service (RaaS) Medusa, visant principalement des 
organisations du secteur de la santé ainsi que des structures à but non lucratif, majoritairement situées 
aux États-Unis [121] [122].

Ainsi, le recours à des ressources cybercriminelles permet à des instances étatiques de mener des opérations 
clandestines tout en ayant la possibilité d’en nier la responsabilité. La sous-traitance des activités offensives 
étatiques à des groupes criminels, prenant parfois l’apparence d’entreprises privées légales, est une tendance 
qui avait déjà été documentée dans le Bilan des activités Yuno 2024 du CERT-XMCO et qui reste susceptible de 
se poursuivre sur l’année 2026 [123].  
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3.3	 VERS UNE INDUSTRIALISATION DES ATTAQUES
CIBLANT LA SUPPLY CHAIN LOGICIELLE ?

En 2025, les consultants du CERT-XMCO ont noté un ciblage répétitif des chaînes d’approvisionnement 
logicielles des entreprises par les opérateurs de ransomware, facilitant ainsi des compromissions de grande 
ampleur. Des collectifs tels que Cl0p, ShinyHunters et TeamPCP ont illustré trois variantes d’une même stratégie 
d’extorsion de données : respectivement basées sur l’identification de failles chez fournisseurs de confiance, 
sur la compromission d’environnements d’entreprises par détournement d’identité, ou encore sur l’utilisation 
abusive de solutions open source.

3.3.1	 L’IDENTIFICATION DE FAILLES DE SÉCURITÉ PAR CL0P

Au cours des dernières années, Cl0p s’est illustré par l’identification et l’exploitation de plusieurs failles 
de sécurité 0-day au sein de solutions de transfert de fichiers sécurisées largement répandues au sein 
d’environnements d’entreprise. Cl0p constitue un cas d’école des groupes de ransomware ciblant activement 
la chaîne d’approvisionnement logicielle de ses victimes afin d’accéder à d’importants volumes de données 
réparties dans de nombreuses organisations. Actif depuis 2019, ce collectif cybercriminel est responsable de 
vastes campagnes d’attaques par supply chain, documentées dans une section dédiée de ce rapport. Ce mode 
opératoire devrait être de nouveau éprouvé en 2026.

3.3.2	 LE DÉTOURNEMENT D’IDENTITÉ PAR SHINYHUNTERS

La perspective d’une industrialisation des attaques par ransomware basées sur la supply chain logicielle en 
2026 s’appuie également sur le cas du groupe ShinyHunters, dont le modèle d’extorsion utilisé en 2025 a 
tiré profit d’une large intégration des SaaS, des jetons à privilèges excessifs et de la confiance humaine de 
ses victimes. Ainsi, lorsqu’une unique plateforme tierce dispose d’un accès à des environnements tels que 
Salesforce, Gainsight ou encore Zendesk, la compromission d’un seul jeu d’identifiants par ShinyHunters a 
entraîné l’exposition de volumes significatifs de données internes l’année passée [132] [133] [134].

3.3.3	 LA COMPROMISSION DE SOLUTIONS OPEN SOURCE PAR TEAMPCP
L’industrialisation des attaques par ransomware basées sur la supply chain logicielle semble déjà se poursuivre 
en début d’année 2026 comme en témoigne le cas du mode opératoire TeamPCP. Ce cluster, disposant de liens 
potentiels avec le groupe cybercriminel LAPSUS$, s’est illustré par la compromission du scanner de vulnérabilités 
open-source Trivy, permettant ensuite aux attaquants d’injecter du code malveillant directement dans les 
processus des organisations qui reposaient sur des pipelines CI/CD, qui s’exécutaient sans systématiquement 
vérifier que le code source avait été modifié, résultant sur l’infection de la bibliothèque Python LiteLLM, KICS, 
ou bien encore du paquet PyPI de Telnyx [135] [136] [137] [138]. 
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4.1.1   JANVIER

8base

Détecté pour la première fois en juin 2022, 8Base est un collectif de ransomware dont les membres se 
présentent auprès de leurs victimes comme des spécialistes des tests d’intrusion informatique. Cette approche 
en apparence professionnelle soutient une stratégie de double extorsion basée sur le chiffrement des données 
de ses victimes, suivi de la menace de leur diffusion publique.

8Base a attiré l’attention des chercheurs en cybersécurité en raison de la forte proximité de son mode 
opératoire avec celui du ransomware RansomHouse, en particulier dans la formulation des demandes de 
rançon et dans le style rédactionnel employé sur ses sites de fuite de données, qui reprennent des éléments de 
langage, de mise en scène et de pression psychologique très similaires. Les opérateurs de 8Base utiliseraient 
également la version 2.9.1 du ransomware Phobos, qui recourt à SmokeLoader pour l’obfuscation initiale lors 
de la décompression et le chargement de la payload [170].

Le groupe 8Base obtiendrait l’accès initial par le biais d’e-mails de phishing. Des échantillons du ransomware 
ont été repérés comme ayant été téléchargés depuis des domaines apparemment liés à SystemBC, un outil 
de proxy et d’administration à distance (RAT). Bien qu’ils se positionnent comme pentesters chevronnés, les 
administrateurs de 8Base semblent principalement cibler des petites entreprises. 
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4.1.2   FÉVRIER

Fog

Activement observé depuis le mois de juillet 2024, le groupe de ransomware a depuis revendiqué plus de 
180 victimes sur son site vitrine, dont 5 sur le mois de février 2025. Ce collectif criminel ciblerait à la fois 
les terminaux Windows et Linux. Le mode opératoire de groupe consiste généralement à voler les données 
sensibles de ses victimes, menaçant par la suite de les publier sur leur site vitrine en cas de non-paiement des 
rançons. 

En 2024, le groupe Fog s’était manifesté par l’exploitation de failles affectant les produits Veeam et SonicWall. 
La première, référencée CVE-2024-40711, affectait Veeam Backup & Replication, tandis que la deuxième, 
documentée sous le nom de CVE-2024-40766 provenait d’une erreur de gestion des accès au sein de SonicOS. 
Ces deux failles avaient été exploitées par les opérateurs de Fog conjointement à ceux d’Akira [171] [172] [173].

En février 2025, Fog est l’opérateur de ransomware le plus actif avec la publication de 5 nouvelles victimes, 
parmi lesquelles Viseo et Omydoo spécialisées dans le conseil en technologies de l’information. Le secteur 
d’activité le plus ciblé a été celui du transport, une tendance notamment illustrée par la compromission de 
HALGAND par Cl0p et IDEA Expertises par Lynx.

En 2025, la distribution du ransomware Fog a aussi été signalée lors d’une cyberattaque motivée par des 
objectifs de collecte d’informations. Le recours à la souche Fog aurait été effectué afin de masquer les 
véritables intentions des assaillants. Cette hypothèse a été établie par des chercheurs de Symantec sur la base 
de l’analyse forensique d’une attaque, survenue en mai dernier contre une institution financière asiatique. 
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4.1.3   MARS

Funksec

Observé pour la première fois par le CERT-XMCO en fin d’année 2024, Funksec est un groupe criminel connu pour 
recycler des données déjà divulguées lors d’opérations hacktivistes antérieures, soulevant des doutes quant 
à l’authenticité des attaques revendiquées par le collectif. En mars, Funksec a été l’opérateur de ransomware 
le plus actif avec la publication de 4 nouvelles victimes françaises, parmi lesquelles figurent Sorbonne 
Université, l’Université de Rennes, Semaphore Asso et l’organisation France Universités. Encore aujourd’hui, 
aucun élément ne permet de préciser si ces trois attaques effectuées contre des institutions françaises étaient 
liées par la compromission d’un système d’information ou d’une solution logicielle commune à ces différentes 
entités. Les opérateurs de FunkSec exploiteraient activement l’intelligence artificielle pour développer leurs 
outils offensifs, permettant de réaliser des attaques opportunistes motivées par des objectifs financiers et 
partisans. Conjointement à la divulgation des données compromises, Funksec mènerait sporadiquement des 
attaques par DDoS contre les sites de ses victimes afin d’exacerbé la pression exercée [174].

40 PANORAMA DE LA MENACE RANSOMWARE 2025, par le CERT-XMCO



4.1.4   AVRIL

Retour sur la compromission de l’entreprise française Harvest

Le 10 avril 2025, le groupe criminel RunSomeWares a revendiqué la compromission et le chiffrement des 
données de l’entreprise française Harvest, spécialisée dans l’édition de logiciels et le développement de 
solutions digitales pour les professionnels de la gestion de patrimoine et de la finance [175]. 

Les données compromises par les attaquants lors de cette opération contenaient des informations sensibles 
sur les clients et les employés du groupe Harvest, susceptibles d’être ultérieurement exploitées dans le cadre 
d’activités de phishing ou d’usurpation d’identité. 

Bien que peu d’informations soient publiquement disponibles sur ce cluster criminel, sa première attaque 
avait été revendiquée en juin 2024. Depuis le début de l’année 2026, le collectif cybercriminel n’a revendiqué 
aucune nouvelle attaque. 

 
Revendication de l’attaque contre Harvest sur le site de l’attaquant (source : CERT-XMCO)

41



4.1.5   MAI

Qilin

Avec plus de 1 200 victimes à son actif, Qilin est un programme criminel opéré selon un modèle de Ransomware-
as-a-Service (RaaS), principalement motivé par des objectifs financiers et ciblant ses victimes de manière 
largement opportuniste. Ce groupe a été activement documenté par le CERT-XMCO au cours de l’année 
passée. 

En mai, Qilin a été l’opérateur de ransomware le plus actif avec la publication de 4 nouvelles victimes, parmi 
lesquelles l’entreprise proposant des solutions de sécurité et d’hébergement cloud HCI Informatique ainsi 
qu’Indigo, grand groupe spécialisé dans les services de stationnement de véhicules. 

Qilin a profité du retrait progressif de RansomHub survenu durant le mois d’avril 2025 pour faire la promotion 
de son programme criminel sur les forums du Deep/Dark Web. Selon Group-IB, les administrateurs de Qilin en 
auraient même profité pour recruter d’anciens affiliés de RansomHub [176].

Pour maintenir sa position hégémonique chez les programmes de RaaS, Qilin s’appuie sur l’ensemble des 
ressources promues au sein de l’écosystème cybercriminel, dont celles développées par des groupes 
concurrents, à l’instar d’EDRKillShifter, initialement développé par les opérateurs de RansomHub, de 
CountLoader, antérieurement utilisé par LockBit et BlackBasta, ou bien plus récemment de Shanya, un Packer-
as-a-Service aussi utilisé par Akira, Medusa et Crytox [177] [178] [179]. 

En début d’année 2026, Qilin continue d’être prolifique, s’illustrant par des attaques contre Lisi Group, un 
industriel français spécialisé dans la fabrication de composants pour les secteurs de l’aéronautique, de 
l’automobile et de la santé, ainsi qu’à l’encontre de Bouygues Énergies & Services. 

  Publicité effectuée par Qilin sur un site cybercriminel, cherchant à recruter des affiliés (source : CERT-XMCO)
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4.1.6   JUIN

Stormous

À l’instar du groupe Funksec, le groupe de ransomware Stormous est à la frontière entre le cybercrime et 
l’hacktivisme. Ces motivations fluctuantes se sont matérialisées en 2025 par la prétendue compromission du 
ministère français de l’Éducation nationale, de l’enseignement supérieur et de la recherche. Les divulgations de 
données, issues des tentatives d’extorsion opérées par ce collectif, sont généralement un agrégat de données 
issues de fuites antérieures. Par le passé, Stormous, issu du collectif hacktiviste pro-russe The Five Families, 
avait revendiqué plusieurs attaques en omettant de partager les preuves de ses intrusions [180]. 

Déclaration du collectif Stormous sur Telegram (source : LeMagIt)
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4.1.7   JUILLET

Akira

Akira est un groupe de ransomware actif depuis au moins mars 2023 et connu pour ses opérations par double 
extorsion. Les affiliés d’Akira exploiteraient divers vecteurs pour obtenir l’accès initial aux organisations 
ciblées. Ces derniers détourneraient notamment des services VPN vulnérables dépourvus de MFA en utilisant 
des comptes valides, souvent achetés par l’intermédiaire d’IAB sur des marketplaces.  Les affiliés auraient 
recours au phishing et cibleraient les services exposés sur Internet via le protocole RDP. En outre, Akira est 
soupçonné d’avoir exploité diverses vulnérabilités affectant les produits de Cisco et de SonicWall.  Pour 
étendre progressivement leur emprise au sein du système compromis, les attaquants ont recours à Mimikatz 
et LaZagne, un outil open source aussi utilisé par RansomHub dans sa phase de latéralisation [181] [182] [183]. 

En complément, les acteurs de la menace exploitent une technique nommée Kerberoasting détournant les 
authentifiants stockés en mémoire pour prendre le contrôle complet du domaine et établir la persistance du 
mode opératoire. Les affiliés d’Akira auraient également recours à des outils capables de contourner le pilote 
antimalware Zemana et utiliseraient des commandes PowerShell pour désactiver Windows Defender Real-Time 
Protection.

Pour distribuer le chiffreur, les opérateurs déploient celui ci au sein d’une machine virtuelle dédiée, 
préalablement débarrassée de ses principaux mécanismes de sécurité. Pour assurer l’exfiltration des données, 
ils s’appuient sur WinRAR pour la compression, puis sur une combinaison de WinSCP, RClone et FileZilla via des 
protocoles de transfert de fichiers. Les affiliés d’Akira maintiennent un site vitrine accessible via le réseau TOR, 
où sont publiées les données des victimes refusant de s’acquitter de la rançon exigée.

Illustration d’une note de rançon d’Akira (source : LeMagIt)
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4.1.8   AOÛT

Warlock

En 2025, le groupe de ransomware Warlock s’est illustré par l’exploitation de 2 failles de sécurité affectant 
Microsoft SharePoint. Chainées sous le nom de ToolShell, ces vulnérabilités auraient été exploitées comme 
0-day, conjointement à deux groupes étatiques parrainés par l’État chinois. Ces failles auraient permis aux 
administrateurs de Warlock d’accéder à distance aux réseaux informatiques de multiples entités à l’international, 
avec plus de 60 victimes recensées sur le site vitrine dédié du groupe. D’après Microsoft, la distribution de 
Warlock aurait été opérée en 2025 par un mode opératoire nommé Storm-2603 (aussi décrit sous le nom 
GOLD SALEM), soupçonné d’avoir eu recours à Lockbit Black par le passé. Ce collectif cybercriminel serait basé 
en Chine et pourrait opérer des attaques conjointes à des groupes sinophones étatiques [184] [185] [186]. 

Les premières traces du collectif criminel ont été identifiées par le CERT-XMCO au sein du forum criminel RAMP 
en juin 2025. Durant cette période, l’un des administrateurs du groupe a fait appel à d’autres cybercriminels 
afin d’acquérir des codes d’exploitation pour des vulnérabilités 0-day touchant plusieurs solutions numériques 
professionnelles. L’opérateur cherchait aussi à acquérir des outils permettant de neutraliser les solutions de 
sécurité EDR et les antivirus. Des publications ultérieures de l’acteur malveillant, orientées sur la revente de 
données volées, tendent à confirmer les objectifs financiers du collectif Warlock. Pour faire pression sur ses 
victimes, le groupe de ransomware utilise un site vitrine accessible via TOR [187].

Achat de failles de sécurité par l’administrateur de Warlock (source : CERT-XMCO)
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4.1.9   SEPTEMBRE

Everest

Le collectif le plus actif du mois, Everest, est un groupe de ransomware détecté pour la première fois en 2021. 
Comme de nombreux collectifs cybercriminels, Everest se concentre sur des attaques par double extorsion, 
impliquant le chiffrement des données des victimes et la menace de leur divulgation si la rançon n’est pas 
payée. Depuis sa création, Everest a revendiqué plus de 300 victimes évoluant dans divers secteurs d’activités 
à travers le monde. Au cours du mois d‘octobre 2025, Everest a revendiqué la compromission de Collins 
Aerospace, filiale de RTX [191]. Cette attaque, survenue le mois précédent et très médiatisée, avait entraîné la 
mise hors service de plusieurs systèmes d’enregistrement et d’embarquement au sein de grands aéroports 
européens, provoquant de nombreux retards et annulations de vols et obligeant les équipes aéroportuaires à 
passer à des opérations manuelles.

Revendication de l’attaque contre Collins Aerospace par Everest (source : CERT-XMCO)
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4.1.10   OCTOBRE

 Suite
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Cl0p

Le groupe de ransomware Cl0p, actif depuis 2019, est connu pour ses opérations par double extorsion, ainsi 
que par l’identification et l’exploitation de vulnérabilités 0-day. Depuis 2023, ce groupe cybercriminel a orienté 
son mode opératoire vers l’exfiltration de données. Cl0p est responsable de vastes campagnes d’attaques, en 
partie documentées par le CERT-XMCO.

Le collectif de ransomware Cl0p est connu pour cibler les solutions d’entreprise. Par le passé, ce groupe 
cybercriminel a opéré plusieurs campagnes de vol de données via l’identification et le détournement de 
vulnérabilités affectant Accellion FTA, GoAnywhere MFT, MOVEit Transfer ainsi que les produits Cleo [192] [193] [194]. 

En octobre 2025, Cl0p s’est également illustré par l’exploitation de la vulnérabilité CVE-2025-61882 comme 
0-day. Cette faille affectait le produit Oracle Concurrent Processing de la solution Oracle E-Business Suite et 
permettait à un attaquant distant non authentifié de prendre le contrôle du système. Des tentatives d’extorsion 
par mail contre les clients de la solution Oracle E-Business Suite ont par la suite été signalées.

En fin d’année, Cl0p a de nouveau été médiatisé lors de la découverte d’une nouvelle campagne d’extorsion, 
susceptible d’être menée via la compromission de serveurs de fichiers CentreStack de Gladinet connectés 
à Internet. À date de rédaction de ce rapport, aucun détail n’a été spécifié sur la nature de la vulnérabilité 
exploitée par Cl0p, ni si cette dernière dispose d’une documentation publiquement disponible [195]. 

Cl0p s’attaque régulièrement aux solutions de transfert de fichiers sécurisés du fait de leur importante 
concentration en données critiques, celles-ci étant fréquemment exposées sur Internet et utilisées par de 
nombreuses organisations à travers le monde pour le partage d’informations sensibles. Ainsi, dès qu’une 
faille est identifiée, Cl0p peut l’exploiter de manière massive et toucher simultanément un grand nombre de 
victimes. En outre, ces solutions stockent parfois les fichiers prêts à être transférés, facilitant le vol de données 
sans avoir recours au déploiement d’un chiffreur sur les postes internes.

Vue d’ensemble des failles de sécurité exploitées par le groupe de ransomware CL0p
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4.1.11   NOVEMBRE

Incransom (INC Ransom)

Observé pour la première fois en août 2023, le collectif Incransom a revendiqué plus de 740 attaques à 
l’international depuis sa création. Ce groupe poursuit des objectifs financiers et s’appuie sur un vaste ensemble 
de ressources cybercriminelles, telles qu’ EDRKillShifter, un malware initialement développé par les opérateurs 
de RansomHub [199] [200]. La souche de ransomware Incransom a notamment était distribuée par un acteur de 
la menace documenté sous le nom de Vanilla Tempest, agissant comme un courtier d’accès initial pour de 
multiples programmes de ransomware de premier plan, tels que Vice Society, BlackCat, Quantum Locker, 
Zeppelin, Hello Kitty ainsi que Rhysida [197] [198]. 

Avant de s’attaquer à Cryo Pur en novembre 2025, le collectif Incransom s’était déjà illustré en août par la 
compromission de l’Agence nationale française pour la formation professionnelle des adultes [204] [205]. Cette 
attaque informatique avait résulté sur l’exfiltration de 5 TB de données internes, qualifiées de « sensibles » par 
les attaquants. Cette dernière était intervenue à la suite d’autres opérations survenues plus tôt dans l’année, 
dont la Mission Locale Montpellier en janvier, la société Abeyor en mars et la clinique médicale Alleray-
Labrouste en juin dernier [206] [207] [208]. Pour parvenir à compromettre ses cibles, le collectif peut s’appuyer 
sur une souche de ransomware ciblant les environnements Windows et Linux, distribuée par l’intermédiaire 
du MaaS Gootloader [201] [202] [203]. 

INC Ransom continue d’être un groupe proactif en 2026. Ce collectif criminel avait pourtant failli disparaitre en 
mai 2024 à la suite d’une tentative de déstabilisation via la mise en vente du code source de son ransomware 
sur les forums russophones XSS et Exploit [209]. Cette mise en vente avait été effectuée par un acteur criminel 
opérant sous le pseudonyme salfetka (aka rinc et farnetwork), susceptible d’être lui-même lié à d’autres 
collectifs criminels, dont Nokoyawa, JSWORM, Nefilim, Karma et Nemty [210]. 

Mise en vente du code source d’INC Ransom par un concurrent en mai 2024 (source : CERT-XMCO)
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4.1.12   DÉCEMBRE

LockBit

Décembre 2025 fut marqué par le retour du tristement célèbre collectif LockBit. En mai dernier, le groupe 
avait en effet subi une intrusion informatique ayant provoqué la défiguration de son site vitrine et des panels 
d’administration, ainsi que le dump d’une base de données MySQL liée aux victimes revendiquées par le 
groupe [196]. À l’issue de ce Hack&Leak, diverses informations sur les activités criminelles du groupe avaient été 
divulguées publiquement, notamment 59 975 adresses Bitcoin, des noms d’entreprises ciblées, de même que 
des messages de négociation entre les opérateurs du ransomware et leurs victimes. 
L’étude du leak suggérait à l’époque une baisse significative du nombre d’affiliés collaborant avec LockBit, 
passant de 114 en février 2024 avant l’Opération Cronos, à 75 utilisateurs ayant accès au panel d’affiliation 
de LockBit en mai dernier. Pour poursuivre leurs activités, les opérateurs de LockBit ont annoncé une alliance 
avec DragonForce et Qilin, destinée à dominer le paysage des programmes de Ransomware-as-a-Service, 
expliquant le regain d’activité du collectif criminel, dont la capacité opérationnelle a manifestement souffert 
des opérations menées par les forces de l’ordre au cours des années passées.
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Doxing : (aussi orthographié doxxing) désigne le fait de divulguer en ligne des informations personnelles ou 
identifiantes sur un individu sans son consentement, dans un objectif de nuisance (harcèlement, intimidation, 
mise en danger, atteinte à la réputation, etc.). Cette pratique est courante au sein de l’écosystème cybercriminel. 

EDR : acronyme signifiant Endpoint Detection Response, cet outil de cybersécurité est utilisé pour surveiller, 
détecter et répondre aux menaces informatiques potentielles sur les dispositifs terminaux d’un réseau 
informatique. L’EDR est devenu un enjeu pour les opérateurs de ransomware dans la mesure où il entrave 
la distribution de souches de ransomware. En 2025, plusieurs collectifs cybercriminels ont développé des 
solutions destinées à contourner ces outils lors de leurs attaques.

Groupe de ransomware : collectif d’individus opérant des attaques par extorsion de données à l’encontre 
d’entités publiques et privées. Un groupe de ransomware peut être structuré de manière formelle, avec 
des opérateurs disposant de rôles définis (développeurs d’outils malveillants, négociateurs de rançon, 
affiliés, blanchisseurs d’argent), ou fonctionner de manière plus informelle. Un groupe de ransomware 
est généralement motivé par la recherche de gains financiers, mais peut de son plein gré, ou bien sous la 
contrainte, opérer des attaques aux motivations partisanes pour le compte d’un État-nation : perturbation et 
sabotage d’infrastructures numériques, espionnage industriel, désinformation.

IAB : un Initial Access Broker (en français : Courtier d’Accès Initial) est un intermédiaire criminel spécialisé dans la 
compromission de systèmes d’information, suivie par leur commercialisation auprès d’acteurs cybercriminels, 
souvent sur des marchés clandestins, sans nécessairement participer aux phases ultérieures de l’attaque telles 
que l’exfiltration de données ou le déploiement de ransomware. 

Mode opératoire / Cluster : un mode opératoire (intrusion set) est un ensemble de tactiques, techniques et 
procédures (TTPs) récurrentes, utilisées par un ou plusieurs attaquants pour planifier, conduire et maintenir 
des activités d’intrusion dans des systèmes d’information. Les tactiques désignant les objectifs opérationnels 
poursuivis à chaque phase de l’attaque, les techniques - les méthodes employées pour atteindre ces objectifs, 
tandis que les procédures spécifient les manières concrètes et contextuelles d’implémenter ces techniques 
par les attaquants.

Ransomware : logiciel malveillant, utilisé par des attaquants dont l’objectif principal est de porter atteinte à 
la confidentialité et l’intégrité de ressources informatiques, le plus souvent des données ou des systèmes, afin 
d’exiger le paiement d’une rançon en échange de leur restitution ou de leur non-publication.

Ransomware-as-a-Service : désigne un modèle commercial adopté par un cybercriminel ou un groupe 
d’attaquants qui est basé sur la location d’un ransomware et de son infrastructure à des affiliés qui vont eux-
mêmes chercher à le déployer à des fins malveillantes, en échange du partage des rançons payées par leurs 
victimes. Les programmes de Ransomware-as-a-Service facilitent les activités malveillantes de cybercriminels 
novices en leur offrant des ressources techniques avancées et une légitimité lors de la phase de négociation 
avec leurs victimes. 

Service BPH - Bulletproof Hosting : désigne un service qui accepte d’héberger du contenu normalement 
interdit, comme des pages de phishing, tout en offrant une protection active ou passive contre les tentatives 
de démantèlement, en fermant  les yeux sur l’illégalité des activités hébergées et en effectuant la promotion 
du service BPH sur des forums cybercriminels. 

Vulnérabilité : une vulnérabilité désigne un défaut dans la conception d’un appareil ou d’un logiciel, qui peut 
être exploité par des acteurs malveillants afin de mener diverses attaques. Certaines vulnérabilités, nommées 
0-day, signalent l’exploitation de la faille par des attaquants avant qu’elle ne soit découverte et corrigée par 
l’éditeur du logiciel ou du matériel affecté. 
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